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Résumé

Systéme intégré de monitoring pour centre hospitalier en Afrique

Mémoire présenté en vue de l'obtention du dipléme d’Ingénieur Civil en informatique a finalité
spécialisée
Joao M. Marques Correia

Année académique : 2019-2020

L’Organisation mondiale de la Santé a déclaré que les systémes d’information hospitaliers sont
un des composants principaux d’une structure de santé. CERHIS est un systéme d’information
qui a été développé pour répondre aux besoins particuliers des centres hospitaliers en Afrique.
L’infrastructure de CERHIS est constituée de plusieurs composants, dont des tablettes Android,
un serveur local et un systéme d’alimentation sans interruption. Afin d’assurer 'opérabilité de
CERHIS, les différents éléments doivent étre surveillés en permanence et les techniciens doivent
étre alertés en cas d’une défaillance. C’est ce dernier probléme que ce mémoire essaye de tacler
en créant une solution de monitoring basée sur un Raspberry Pi. Cependant, les conditions par-
ticuliéres de 'environnement imposent certaines contraintes sur cette méme solution. En effet, le
dispositif doit pouvoir contacter des techniciens par SMS et envoyer des informations sur un ser-
veur distant, mais sans avoir accés & une connexion Internet filaire. En outre, le systéme doit aussi
posséder une batterie pour que le monitoring continue a se faire méme en cas de coupure du réseau
électrique. La solution présentée ici combine un SIM80OOL avec le Raspberry Pi de telle sorte que
ce dernier puisse se connecter aux réseaux mobiles pour transmettre des données. Thingstream,
une plateforme loT Communication-as-a-Service, a été exploitée afin de gérer la connectivité et
I’échange d’informations entre SIMSOOL et le serveur distant. En ce qui concerne le logiciel de
monitoring, une solution de pointe a été développée suivant une architecture de microservices et
basée sur ’application de monitoring Prometheus couplé & 'outil de visualisation de données Gra-
fana. Les tests effectués ont été trés prometteurs. Le prototype ainsi que le logiciel de monitoring
se sont montrés fiables et répondent aux attentes initiales. En revanche, malgré sa fiabilité, la pla-
teforme de Thinsgtream a posé des problémes et constitue actuellement le goulot d’étranglement
de la solution proposée ici. Finalement, il est établi qu'une étude en République Démocratique du
Congo doit étre réalisée dans le but d’identifier la solution de communication mieux adaptée au
dispositif.

Mots-clés : CERHIS, Systéme de Monitoring, Prometheus, Microservices
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Chapitre 1

Introduction

1.1 Contexte du mémoire

De nos jours, les solutions de stockage d’informations au format papier sont remplacées au fur
et a mesure par des solutions électroniques. Ces derniéres permettent de stocker une énorme
quantité de documents sur des supports physiques de petite taille. De plus, lorsque les informations
informatisées se retrouvent sur une base de données, les langages de requéte aident a récupérer
rapidement les données cherchées.

D’aprés I’Organisation mondiale de la santé (OMS), les systémes d’information hospitaliers sont
un des six piliers d’une structure de santé [58]. Avoir accés a des informations fiables et solides est
indispensable pour conduire toutes les activités liées aux autres composantes du systéme de santé
[56]. Avec ce but est né CERHIS, “un systéme d’information adapté aux structures de santé situées
dans des environnements a faibles ressources”. Cette solution est composée de tablettes Android
et d'un serveur local qui centralise le stockage de toutes les données. Grace a un réseau Wi-Fi
local, les tablettes peuvent communiquer avec le serveur afin d’échanger les données médicales.
En plus de cela, CERHIS posséde un appareil d’alimentation mixte[l] dans le but de faire face a
d’éventuelles coupures d’électricité.

Toutefois, comme tout systéme informatique et électronique, les différents composants peuvent
tomber en panne, ce qui peut affecter les performances du systéme sur le long terme. De ce fait, un
dispositif de monitoring de I'infrastructure est requis afin de détecter des problémes et d’avertir les
parties concernées le plus rapidement possible. Lors des années académiques antérieures, plusieurs
projets ont eu lieu dans ’école polytechnique de Bruxelles dans la finalité de créer ce dispositif de
monitoring, dont un projet développé par moi-méme ’année derniére.

Le but de ce mémoire est de réunir toutes les connaissances acquises tout au long des programmes
précédents pour construire un nouveau prototype capable de surveiller I'installation de CERHIS.
C’est-a-dire que le prototype doit surveiller la présence des tablettes, le fonctionnement du serveur
et I’état de charge des batteries du systéme d’alimentation mixte. En particulier, le prototype de
I’année derniére présentait des problémes avec les systémes de communication et d’alimentation
qui doivent étre résolus en vue d’avoir un prototype plus proche du potentiel produit final. (voir

section (4.1.1))

Il faut cependant noter que ce mémoire de fin d’études s’encadre dans un projet de coopération
et d’aide au développement. Le but n’est pas de proposer une boite noire avec un guide d’ins-
tructions sur son utilisation. Au contraire, ce mémoire vise & partager les connaissances requises

1. réseau électrique combiné avec des batteries alimentées par des panneaux solaires



pour construire un tel produit, ou a pointer le lecteur dans la bonne direction. Les choix effectués
seront décrits en détail, ainsi que le fonctionnement du prototype.

Enfin, ce mémoire ne se concentre pas sur un seul domaine de I'informatique. Le prototype encadre
une partie de communication utilisant les réseaux sans fil, mais aussi une partie concernant les
procédés de monitoring qui est souvent associé au domaine de DevOps. Finalement, il y a également
une petite part liée au développement d’un boitier qui logera tous les composants électroniques.

1.2 Parties prenantes

Ce mémoire étant axé sur la coopération et ’aide au développement, plusieurs parties prenantes
sont étroitement associées a sa mise en ceuvre. Elles sont présentées ci-dessous :

— AEDES : AEDES, ou Agence Européenne pour le Développement et la Santé, “est une
société de consultance spécialisée en santé publique”[2] fondée en 1985. Acteur majeur en
santé publique, la mission ’AEDES est “I’amélioration de la qualité et de ’accés aux soins
de santé partout dans le monde.”[2] Cela est accompli grace a la mise a disposition de
moyens humains et le partage de connaissances. Les contacts avec AEDES ont été réalisés
a travers de Loic Vaes.

— ULB-Coopération : “ULB-Coopération est 'ONG de I'Université libre de Bruxelles.”
[30] Elle est active dans plusieurs thématiques, dont la santé et les systémes de santé.
“ULB-Coopération s’engage a contribuer a la construction d’une société dans laquelle il fait
bon vivre, une société juste, émancipatrice, solidaire, responsable ol toutes les citoyennes
et tous les citoyens, sans discrimination de genre, sont traité-e-s avec égalité.”[30] Erica
Berghman était le point de contact avec ULB-Coopération.

— Codepo : Fondée en 2007, Codepo est la cellule de coopération au développement de
’Ecole polytechnique de Bruxelles. Elle propose aux étudiants de Master de participer dans
un projet de coopération au développement. Ses principaux objectifs sont la pédagogie,
la recherche scientifique et technique et ’éducation au développement. 8] Le Professeur
Antoine Nonclercq a représenté la cellule Codepo.

1.3 Projet précédent

Lors des années académiques 2016-2017 et 2017-2018, une solution de monitoring a été créée
par des étudiants a 1’Ecole polytechnique de Bruxelles. Cette solution utilisait un smartphone
Android comme composant principal pour tourner de logiciel de monitoring. Cependant, comme
expliqué dans [44], le systéme d’exploitation Android peut mettre certaines applications en pause
pour économiser la batterie du smartphone. Lorsque le smartphone “n’est pas en charge et reste
immobile avec I’écran éteint, il passe en mode Doze” [4]. Ce mode de gestion de la batterie ne
permet aux applications de fonctionner que pendant de petites périodes appelées fenétres de
maintenance. Le seul moyen de désactiver complétement ce mode est de maintenir le dispositif en
charge en permanence. Cela pose un énorme probléme puisque le logiciel de monitoring doit étre
capable de surveiller I’état des différents éléments de fagon continue. Faire cela avec un smartphone
aurait provoqué une détérioration rapide de sa batterie car elle serait constamment en charge.

Un prototype concu lors de 'année académique 2018-2019 a essayé de pallier ce probléme en
remplacant le smartphone par un Raspberry Pi. Plus de détails sur ce projet seront fournis dans la



section [4.1] Ce mémoire s’appuie sur les connaissances acquises tout au long des projets précédents
afin de proposer un nouveau prototype.

1.4 Structure du mémoire

Ce mémoire commence par une présentation de 1’état de 'art des trois technologies principales
de ce mémoire, c’est-a-dire les technologies de communication & distance, les solutions pour le
monitoring d’un serveur Linux et les plateformes de visualisation de données. De plus, dans chaque
section, il est aussi expliqué la facon dont chacune de ces solutions s’intégre dans ce mémoire.

Ensuite, le cahier des charges établi en début d’année avec AEDES est détaillé. Ce cahier des
charges présente non seulement les fonctionnalités du logiciel de monitoring, mais couvre encore
certaines propriétés requises afin que le prototype soit adapté a son environnement de fonctionne-
ment. Cette section détaille également 1'ordre dans lequel chaque tache a été réalisée ainsi que la
méthodologie adoptée pour accomplir ces derniéres.

L’intégralité du prototype construit lors de mémoire est couverte dans le chapitre [d] Tous les
composants et solutions considérés sont exposés ainsi que les raisons derriére chaque choix. De
plus, le prototype réalisé 'année précédente est également présenté dans cette section puisqu’il a
une grande influence sur le prototype congu cette année. Finalement, le résultat des premiers tests
réalisés ainsi que les conclusions & tirer sont détaillés.

Le chapitre p| présente le logiciel de monitoring implémenté. En particulier, ce chapitre décrit com-
ment les différentes parties du logiciel de monitoring interagissent afin de surveiller I'infrastructure
de CERHIS. L’application créée dans ce mémoire est composée des solutions Open Source qui y
sont également détaillées. Une section de ce chapitre est aussi réservée a la présentation du serveur
distant responsable du stockage de toutes les données envoyées par le logiciel de monitoring.

Valider le bon fonctionnement de toutes les parties constituant le prototype est un élément essentiel
de ce mémoire. En effet, il faut comprendre si le résultat de ce mémoire respecte les attentes du
cahier des charges ou si un des choix a guidé le prototype dans la mauvaise direction. Le chapitre
[0] présente donc en détail les tests réalisés sur 1'entiére de la solution de monitoring produite lors
de ce mémoire. De plus, les conclusions a tirer de ces tests sont également explicitées.

Finalement, le dernier chapitre parcourt brievement les accomplissements de ce mémoire et les
)

prochaines étapes en vue de transformer le résultat en un produit prét a étre déployé dans un

environnement de production.



Chapitre 2

Etat de l’art

2.1 Technologies de communication a distance

Lors des derniéres années, le nombre de dispositifs Internet des Objets (IoT) connait une croissance
fulgurante qui se maintiendra au cours des années qui suivent (voir figure . Ces objets sont
capables d’acquérir des données sur leur environnement et /ou de prendre des actions sur celui-ci. Ils
communiquent avec d’autres machines pour transmettre les informations acquises et recevoir des
commandes lorsque cela est nécessaire. Les dispositifs IoT ont de diverses applications telles que
les thermostats intelligents, les voitures connectées, suivi et monitorage d’actifs, et bien d’autres.
Selon les conditions d’utilisation et son objectif, ces dispositifs doivent étre capables d’envoyer des
données sur des courtes ou des longues distances. En outre, leur consommation énergétique doit
généralement rester faible, notamment lorsqu’ils sont alimentés par une batterie.

o%g; 10T ANALYTICS Insights that empower you to understand loT markets

Total number of active device connections worldwide

Number of global active Connections (installed base) in Bn
351

34.2

r_-: Non-loT

M o7

2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025

Note: Non-loT includes all mobile phones, tablets, PCs, laptops, and fixed line phones. loT includes all consumer and B28B devices connected — see loT break-down for further details
Source: loT Analytics Research 2018

FIGURE 2.1 — Nombre de dispositifs connectés a Internet [54]



Un réseau de communication unique et employable indépendamment du contexte du projet n’existe
pas [65]. Toutefois, une multitude de réseaux avec des caractéristiques distinctes sont disponibles,
tels que LoRaWAN et GSM. La figure [2.2] présente larchitecture simplifiée des réseaux utilisés
par les dispositifs [oT pour échanger des informations avec des serveurs ou des utilisateurs qui
sont connectés a Internet. Nous ne nous intéressons ici qu’aux technologies responsables de la
transmission de données dans la phase 1 de la figure.

((( ))) 2 7\\’\ 3 7\\\
ﬂ—— ( Fl?ésgaut de\)__i_ 7 Internet \)
opérateur
— ~__ — — ~__ —

4 X

il o

=
. K
111 e
L=
_—

loT Endpoints Endpoints

FIGURE 2.2 — Architecture simplifiée d'un réseau avec dispositifs IoT (Basé sur [61], 55])

Actuellement, les principaux réseaux sans fil disponibles pour les dispositifs IoT sont :

— LoRaWAN

— Réseaux mobiles (2G/3G/4G/5G)

— Sigfox

— Satellite

— Wi-Fi

— Zigbee

— Bluetooth

— Réseaux mobiles [oT (NB-IoT et LTE-M)

Ces technologies utilisent toutes des ondes électromagnétiques pour transmettre les données, mais
les fréquences sur lesquelles elles opérent sont parfois trés différentes. Certaines technologies uti-
lisent une implémentation propriétaire, d’autres se basent sur des standards open source. [47]
De facgon similaire, certaines technologies exploitent la bande ISMEL alors que d’autres exploitent
des fréquences non réglementées. Ces derniéres permettent de déployer son propre réseau privé, a
condition d’acheter et configurer tout le matériel requis ce qui peut demander un investissement
initial assez important. Ces différences accordent des propriétés distinctes aux réseaux en ce qui
concerne le coit d’utilisation et déploiement, la bande passante, et la portée du signal. A noter
également, certains réseaux imposent une taille maximale sur chaque message, qu’il soit envoyé ou
regu. Le tableau comparatif de ’annexe [A] offre une vue d’ensemble sur les différentes technologies
et leurs propriétés. Il faut cependant remarquer que la portée et le débit sont juste donnés a titre
comparatif et ils sont a prendre avec des pincettes. En effet, ces valeurs varient en fonction de

1. Bande industrielle, scientifique et médicale
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Débit
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loT

LoRaWAN

Courte portée (<1 km) Portée moyenne (<20 km) Portée longue(>20 km)

Portée

FIGURE 2.3 — Classement des réseaux en fonction de leur portée et débit (Basé sur [55])

certains paramétres tels que la géographie du milieu (urbain ou rural) et des éventuelles interfé-
rences. Néanmoins, le débit et la portée sont importants pour classifier ces réseaux et, avec ’aide
de la figure , ces technologies peuvent étre classées de la fagon suivante [46] :

— IoT haut débit : Dans cette catégorie se trouvent principalement les technologies comme
les réseaux mobiles, le Wi-Fi et le satellite. Les débits proposés sont généralement supérieurs
au Mb/s. En contrepartie, I'utilisation de ces technologies engendre une consommation
énergétique plus élevée.

— IoT bas débit : Ici se trouvent les réseaux mobiles IoT, LoRaWAN, Sigfox, et Zigbee. En
fonction du réseau, le débit peut varier entre quelques bits par seconde jusqu’a un Mb/s.
Ces technologies offrent une consommation énergétique faible.

— IoT critique : C’est-a-dire lorsqu’il s’avére nécessaire de transmettre des données sur un
intervalle de temps donné [46]. C’est une propriété des réseaux 5G.

Un point également important est que ces technologies ont de différents niveaux de maturité. Au
moins un réseau mobile est disponible dans chaque pays, mais les nouveaux réseaux comme Sigfox,
LoRaWAN, et 5G sont en revanche toujours en cours de déploiement. De ce fait, ces derniéres
technologies ne sont disponibles que dans certaines régions possédant une infrastructure moderne.
La couverture du réseau est un critére important & prendre en compte avant de faire un choix
afin d’éviter les mauvaises surprises. Finalement, toujours dues a ce différent degré de maturité,
certaines technologies plus anciennes pourraient voir la fin de ses jours dans les années a venir.
Par exemple, certains opérateurs vont décommissionner leur réseau 2G a partir de 2020 [26]. Les

11



opérateurs restants devraient suivre la méme tendance dans les années suivantes. De plus, le réseau
3G devrait suivre la méme tendance comme affichée sur la figure [2.4

- 0 1
Devices or :
Connections 3 s LPWA (2.5%, 14.4

Mote: This view includes
M2ZM. LPWA includes
cellular LPWA (e.g., NBIOT)
and non-cellular LPWA (e.g.,
LORA)

2018 2019 2020 2021 2022 2023 * Figures (n) refer to
2018, 2023 network
connection type share

FIGURE 2.4 — Evolution du nombre de dispositifs connectés aux différents réseaux [43]

Comme il sera expliqué plus tard dans ce mémoire, le prototype doit étre capable d’utiliser les
réseaux de communication a distance. En effet, une connexion filaire a Internet n’est parfois pas
disponible dans les structures de santé. Le choix de la technologie plus approprié sera présenté
dans la section 2.1

2.2 Monitoring de I’état d’un serveur linux

La nécessité de surveiller toute I'infrastructure IT, et en particulier des serveurs tournant sous
Linux, existe depuis un bon nombre d’années. Cependant, surveiller un systéme n’est pas trivial.
Cela peut étre accompli de différentes maniéres en fonction des événements ou statistiques qui
doivent étre observées dans la machine hote. Par exemple, 'utilisation de logs pour débugger une
application ou voir ’historique de transactions d’une base de données est une technique de moni-
toring utilisée depuis de nombreuses années. D’autres techniques de monitoring existantes sont le
profiling, le tracing et 1’acquisition de métriques [38]. Dans cette section, seulement les technologies
d’acquisition de métriques sont présentées puisqu’elles sont les plus utiles pour connaitre 1’état de
la machine.

Créé a la fin des années 80, le protocole SNMP [40], 41] permet de monitorer et configurer des
dispositifs différents connectés au réseau. Tout au long des années, des solutions de monitorage de
métriques de plus haut niveau, ou tout-en-un, sont apparues sur le marché. Ces solutions utilisent
différents protocoles, dont SNMP, pour surveiller les dispositifs sur le réseau et stockent toutes les
informations recueillies sur une base de données. De plus, elles permettent de définir un ensemble
de conditions a surveiller de plus prés et si une de ces conditions est violée, une alerte est transmise
vers I’équipe responsable de l'infrastructure. Deux exemples de solutions créées a la fin des années
90 et qui demeurent disponibles sont Nagios et Zabbix.

12



Actuellement, un grand nombre de solutions de monitoring sont disponibles sur le marché propo-
sant différents modéles commerciaux. En effet, certaines solutions sont vendues comme un produit,
mais d’autres préférent suivre un modéle open source. Dans le cas de ces derniéres, les entreprises
responsables de I'application proposent souvent leurs services en matiére d’assistance technique
afin d’installer et maintenir la solution. Un autre modele aussi appliqué est de proposer une ver-
sion gratuite avec un nombre limité de fonctionnalités, et une version payante débloquant toutes
les capacités de 'application. Avant d’entamer toute recherche d’une solution, il faut comprendre
quelle formule s’adapte le mieux aux besoins de I'utilisateur. Comme il est affiché sur la figure [2.5]
deux architectures existent pour les solutions de monitoring : pull et push [38, 28, 64], 28]. Chaque
application est entiérement basée sur une de ces deux approches. Dans certains cas, une solution
peut parfois supporter les deux architectures (voir exemple figure . Cependant, ces solutions
détiennent toujours un modéle préféré, et 'autre possibilité sert juste a combler certaines lacunes
du premier modéle puisque, en effet, chaque architecture posséde ses avantages et faiblesses.

Serveur
Monitoring

Serveur
Monitoring

Serveur

Serveur

FIGURE 2.5 — Gauche : Solution de monitoring avec architecture push. Droite : Solution de
monitoring avec architecture pull.

Dans le modéle de type push, les agents dans la machine hote envoient un ensemble de métriques
ou des événements au serveur de monitoring. Cette technique permet notamment de définir des
conditions d’alerte dans ’agent, et c’est celui-ci qui se charge de vérifier ces conditions. Lorsque le
test des conditions passe, ’agent transmet un événement au serveur de monitoring. De plus, seul
le systéme de push est capable de correctement acquérir des données & propos de jobs batchﬂ de
courte durée. [64, 62] En effet, comme affiché sur la figure 2.7, le modele pull peut rater la fin du
job ce qui se traduit par une perte d’informations.

Dans le modele de type pull, les agents dans la machine hote collectent et exposent les métriques,
mais c’est au serveur de monitoring d’activement aller retrouver ces données. Par conséquent, les
événements et alertes au niveau des agents ne sont pas pris en charge, dans la mesure ot ces derniers

2. Un job batch est un programme qui s’exécute sans l'intervention d’un utilisateur de fagon réguliére. Il per-
met d’automatiser le traitement d‘une grande quantité de données. (par exemple 'automatisation de payements).
L’exécution de plusieurs jobs batch en succession est connue sous le nom de traitement par lots.
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FIGURE 2.6 — Architecture pull de Prometheus. Le modéle push est supporté grace au Pushgate-
way. [23]
Fin job
Batch
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FIGURE 2.7 — Faiblesse du modéle pull. Le systéme de monitoring a raté les informations de la fin
du job

ne savent pas quand le systéme de monitoring récupérera les informations. En revanche, cette
méthode permet de mieux identifier si un probléme s’est produit sur la machine hote puisqu’elle
ne répondra plus aux requétes lorsque cela a lieu.[TI0] Ceci rend 'approche pull légérement plus
fiable que la technique push. Les deux méthodes possédent donc leurs avantages et inconvénients
qu’il faut tenir en compte lors du choix de la technologie. Cependant, dans la majorité des cas,
les deux architectures offrent ces capacités similaires [57].

Indépendamment de 'architecture utilisée, toutes les informations recueillies ou regues par le
serveur de monitoring doivent étre stockées sur une base de données. Les solutions plus anciennes
comme Nagios et Zabbix, utilisent principalement des bases de données relationnelles [48] B31].
Ceci n’est plus le cas pour les solutions plus récentes telles que Prometheusﬂ et le TIG Stackﬁ

3. Prometheus est un logiciel de monitoring open source de type pull. Plus de détails sur ce logiciel seront donnés
dans la section
4. Le TIG stack est la combinaison de Telegraf, InfluxDB et Grafana pour créer un outil de monitoring
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qui utilisent des bases de données orientées séries temporelles pour la persistance des données.
Cette sorte de base de données, comme son nom indique, est mieux optimisée pour des valeurs
horodatées [52]. En effet, ces bases de données possédent les propriétés suivantes [66] :

— Elles supportent des écritures simultanées et avec de grands débits. Typiquement, dans ces
bases de données se produisent énormément d’écritures, mais pas beaucoup d’acces.

— Ces bases de données doivent stocker d’énormes quantités de données temporelles. Elles
utilisent des algorithmes de compression spécifiques pour stocker les données de maniére
efficace. [45]

— Toutes les requétes sont effectuées sur base d’un intervalle de temps

— Les données ont une durée de rétention. A partir d'une certaine date, la base de données
élimine automatiquement les informations car elles sont jugées non utiles.

De ce fait, les bases de données orientées séries temporelles offrent un stockage plus efficace pour les
métriques surveillées. Un dernier aspect important d’une solution de monitoring est la visualisation
de données. La majorité des solutions offrent soit un outil de visualisation propriétaire (Nagios ou
Zabbix), soit elles exploitent des outils existants tels que Grafana (Prometheus et le TIG Stack).

Le but principal de ce mémoire est de construire un systéme de monitoring pour CERHIS basé
sur ce qui se fait actuellement dans I'industrie. Le logiciel de monitoring implémenté lors de ce
mémoire sera décrit en détail dans la section .11l

2.3 Plateformes de visualisation de données

La visualisation de données consiste a représenter plusieurs formats de données sous un format
visuel tel que les graphiques. Le systéme visuel humain est capable d’identifier des tendances ou des
aberrations. Le but de la visualisation des données consiste alors dans I'aide de la compréhension
des données en exploitant cette capacité. [50]

Les outils de visualisations de données sont alors des solutions software qui aident & accomplir
cet objectif. [37] Ces outils fournissent une plateforme trés puissante pour communiquer de 1'in-
formation. Cependant, le concept de données est trop abstrait. En effet, elles peuvent étre des
coordonnées spatiales, les mesures de température d’une piéce, le nombre d’occurrences d’un éve-
nement, le classement d’une course automobile, etc. Pour chacun de ces différents types de données,
la méthode de visualisation a utiliser est différente. Par exemple, une carte serait utilisée pour
afficher les coordonnées, mais une courbe serait préférée pour afficher I’évolution de la tempéra-
ture. L’article [50] propose différentes méthodes et graphiques pour observer les différents types
de données existants.

Comme présenté dans [5]], la visualisation de données doit respecter les trois principes suivants :

— Fiables (Dignes de confiances) : Ce principe est fondamental, nous devons pouvoir faire
confiance aux données qui nous sont présentées. Aucune manipulation doit étre effectué sur
la fagon dont les données sont affichées afin de manipuler la perception de ’observateur.
Par exemple, I’axe vertical d’'un graphique & barres ne doit jamais étre tronqué.

— Accessibles : La visualisation des données doit aider les observateurs a mieux comprendre

et interpréter les données. Le contexte des observateurs est essentiel pour que la visualisation
puisse étre adaptée a leurs besoins. Cependant, cela doit étre fait avec prudence et sans
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avoir un impact sur les données. Par exemple, un sujet complexe ne doit pas étre simplifié
a l'exces.

— Elégante : Une visualisation élégante des données doit captiver et retenir l'attention des
observateurs. Toutefois, cela ne doit jamais compromettre les deux autres principes présen-
tés ci-dessus.

Avec Darrivée de I’ére des Big Data, les technologies de visualisation sont devenues d’autant plus
importantes. En effet, la quantité de données a traiter est devenue tellement importante qu’un
humain n’est plus capable de le faire. Pour résoudre ce probléme, de nouvelles technologies sont
émergées, capables de mieux guider 1'utilisateur a trouver des tendances dans les données. Actuel-
lement, trois grandes catégories d’outils de visualisations de données sont disponibles :

— Les bibliothéques logicielles, telles que Matplotlib ou D3.js, qui aident les utilisateurs a créer
différentes visualisations de données. L’utilisation de ces librairies demande des compétences
en programmation. Parmis ces bibliothéques, certaines peuvent traiter des Big Data, comme
D3.js par exemple.

— Ensuite, il y a les outils purement dédiés a la visualisation de données tels que Grafana(fig.
ou Google Data Studio. A partir d’une interface web, ces outils permettent de créer dif-
férentes visualisations en utilisant seulement des langages de requéte comme SQL. Certains
de ces outils sont capables d’aider l'utilisateur a formuler des requétes. (Query Builders)

— Finalement, il y a les outils de Business Intelligence. Généralement, ils proposent les mémes
fonctionnalités qu'un outil de visualisation de données. Cependant, en plus de cela, ils
permettent également de traiter les données et d’effectuer des prédictions grace a celles-ci.
Un exemple d’un tel outil est Tableau (fig. ou Power BI. Ces outils sont généralement
utilisés pour traiter et afficher des Big Data.

Une bonne visualisation des données est essentielle pour avoir une solution de monitoring. En
effet, une bonne visualisation permet de mieux évaluer I'état du systéme surveillé et d’identifier
la source d'un probléme plus rapidement. La section [5.2.2| couvrira la maniére dont une solution
de visualisation de données a été intégrée au logiciel de monitoring.

CPU Busy Sys Load (5Sm avg) Sys Load (15m avg) RAM Used

Storage Disk

Disk 10ps Completed
07 iops
06 iops

— 05iops

0.1iops

Oiops
1500 1600 1700 1800 1900 2000 2100 2200 2300 0000 0100 0200 0300 0400 0500 0600  OZ00 0800 0900 1000 1100

completed

s completed

FIGURE 2.8 — Exemple de visualisation de données avec Grafana
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Chapitre 3

Cahier des charges

Le but de ce mémoire consiste & développer un prototype capable de surveiller I'infrastructure de
CERHIS et s’assurer du bon fonctionnement de celle-ci. De plus, ce systéme de monitoring doit
pouvoir avertir un technicien lorsqu’un probléme est détecté. Bien évidemment, pour accomplir
cet objectif, le systéme devra acquérir des données sur le fonctionnement des différents dispositifs
de CERHIS. Ces données devront étre sauvegardées localement, mais aussi sur un serveur distant.
Les données stockées sur ce dernier permettront aux techniciens d’avoir une vue détaillée de 1’état
de linfrastructure, méme lorsqu’ils ne se trouvent pas dans le centre hospitalier. En outre, les
informations sur le serveur distant seront mises & jour en fonction de I’évolution de I'état de
Iinfrastructure. Toutes ces informations complémentent I'avertissement qui est envoyé par SMS
au technicien afin que ce dernier ait une vue plus détaillée du probléme et puisse prendre une
décision bien informée sur la fagon de procéder a la réparation. Pour faciliter la visualisation de
ces données, une interface web devra également étre présente, que cela soit dans le périmétre du
centre hospitalier ou partout dans le monde. La figure reprend ’architecture simplifiée de ce
systéme de monitoring. Le cahier des charges présenté ici a été élaboré par AEDES avec I'aide de
ULB-Coopération.

Pour simplifier la division du travail, la création du dispositif a été scindée en deux parties. Une
premiére partie portant principalement sur le matériel, y compris le choix et 'assemblage de
tous les composants nécessaires au développement du prototype. Cela englobe I'ordinateur requis
pour tourner le logiciel, I’alimentation, la solution de communication et le logiciel qui permet aux
différents composants de s’interfacer. Ensuite, une deuxiéme partie comprenant juste le logiciel
nécessaire pour effectuer les taches de monitoring. Cela comprend les fonctionnalités requises pour
I’acquisition, traitement, stockage et visualisation des données. La présentation des spécificités de
chaque partie se fera dans les sections suivantes (sections et .

Il est important de rappeler que ce mémoire s’inscrit dans un contexte de coopération et d’aide au
développement. Par conséquent, tout le contenu technique produit ici doit étre bien documenté
afin qu’il puisse étre réutilisé ultérieurement par les agents locaux. Cela s’applique aussi aux
solutions toutes faites choisies pour ce projet. En outre, il faut étre conscient des cotits associés
a ces solutions puisque le projet développé ici est con¢u pour des environnements a ressources
limitées.
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FIGURE 3.1 — Architecture simplifiée de la solution de monitoring

3.1 Caractéristiques matérielles du dispositif

Etant donné que le dispositif de monitoring sera utilisé dans des centres hospitaliers en Afrique
centrale, il doit étre capable de résister a certaines caractéristiques propres du milieu telles que
la température élevée. Voici la liste exhaustive de toutes les caractéristiques matérielles que le
produit doit posséder :

— Le prototype doit étre robuste. Mes composants électroniques doivent notamment étre
capables de supporter des températures ambiantes supérieures a 30 °C pendant de longues
périodes. [20]

— Le dispositif doit étre capable de communiquer a distance, méme lorsqu’une connexion a
internet filaire n’est pas disponible. De ce fait, le prototype doit étre capable de tirer parti
d’une des technologies présentées dans la section (LoRaWAN, Réseaux mobiles, Sigfox,
Satellite, Wi-Fi, Zigbee, Réseaux mobiles IoT) pour pouvoir envoyer des informations et
des alertes.

— Le dispositif doit étre d’apparence discréte, évitant d’attirer 'attention sur sa valeur.

— Le cott doit rester abordable (viser 300€ maximum).

— Le dispositif doit posséder un systéme d’alimentation mixte capable d’alimenter le prototype
pendant un ou deux jours en cas de passe du service électrique.

— Le boitier doit étre fermé hermétiquement pour empécher des insectes d’y faire son nid.

3.2 Fonctionnalités a implémenter

Pour la section logiciel du dispositif, les fonctionnalités a implémenter peuvent encore étre divisées
en deux sous-sections : la solution de monitoring tournant sur le site, et le serveur distant capable
de recevoir, stocker et afficher des données. Les fonctionnalités présentées ci-dessous seront alors
divisées en suivant ces deux sous-sections.

— Solution de monitoring dans le centre hospitalier
— Effectuer un mappage du réseau local de fagcon a trouver tous les appareils qui y sont
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connectés.

— Monitorer la présence des appareils connectés au réseau local. Si un appareil se dé-
connecte du réseau, pouvoir indiquer combien de temps est passé depuis sa derniére
connexion.

— Monitorer 1’état de fonctionnement du serveur de CERHIS.

— Envoi d’alertes par SMS.

— Envoi de données vers un serveur distant.

— Interface utilisateur permettant de facilement visualiser toutes les données.

— Vérifier le niveau de la batterie de CERHIS et I'état de charge des tablettes.

— Créer un historique de connexion des tablettes au serveur de CERHIS

— Serveur distant
— Serveur capable de stocker les données envoyées depuis plusieurs centres hospitaliers.
— Interface utilisateur permettant de facilement visualiser toutes les données disponibles
sur le serveur distant.

3.3 Priorité des taches et méthodologie de travail

Les listes des fonctionnalités et caractéristiques présentes ci-dessus reprennent tout ce qui serait
nécessaire pour avoir un produit fini. L’objectif de ce mémoire est bien évidemment d’essayer
d’implémenter le maximum de fonctionnalités possibles. De ce fait, les diverses fonctionnalités ont
été classées par ordre de priorité afin de garantir que le prototype rendu a la fin de ce mémoire
posséde au moins un certain nombre de fonctionnalités.

En premier lieu, c¢’était la sélection du matériel requis pour implémenter les fonctionnalités. Cela
reprend, le choix de la plateforme, ’alimentation et la solution de communication. Cette tache
reprend aussi des tests sur la plateforme du projet de ’année précédente afin de vérifier si des
changements étaient nécessaires.

Deuxiémement, c¢’était 'implémentation de tout le code nécessaire pour lier les divers composants
hardware. En particulier, I'implémentation du code essentiel pour mettre en marche la solution
de communication. Ici s’ajoutent aussi les premiers essais afin de prouver le bon fonctionnement
de la plateforme.

Une fois la plateforme préliminaire choisie et testée, la possibilité de commencer a développer
les différentes fonctionnalités du logiciel s’est ouverte. A nouveau, en raison du grand nombre de
fonctionnalités requises, les plus cruciales ont été sélectionnées lors de réunions avec les parties
prenantes. La liste ci-dessous présente les fonctionnalités triées par ordre décroissant de priorité :

— Monitorer ’état du serveur, en particulier surveiller I'uptime de celui-ci et avertir un tech-
nicien en cas de modification anormale de la valeur.

— Mapper le réseau local.

— Surveiller la présence des dispositifs de CERHIS.

— Monitorer ’état de certains processus dans le serveur.

— Envoi des données vers un serveur distant.

— Interface web pour la visualisation des données

Finalement, les derniéres taches reprennent la finalisation d’un boitier permettant de loger les

différents composants électroniques et des tests approfondis pour s’assurer du bon fonctionnement
et la fiabilité de la solution de monitoring.
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Chapitre 4

Prototype

4.1 Le premier prototype (2018-2019)

Dans le cadre du projet d’année de la premiére année du Master ingénieur civil en informatique, un
prototype capable de surveiller 'infrastructure de CERHIS a été réalisé. Ce dispositif s’inspirait
sur d’autres prototypes plus anciens créés par des étudiants de I'Ecole polytechnique de Bruxelles.
L’architecture du dispositif produit I'année derniére est présentée sur la figure [4.1]

) SMS

()

MCP3008
(ADC)
SIMB00L i .-

GSM,

TCP/P

Légende:

— Protocole
Standard
= = Connexion physique

FIGURE 4.1 — Architecture de la solution de monitoring développée lors de 'année académique
2018-2019

Un Raspberry Pi 2B était utilisé pour tourner le logiciel de monitoring ainsi que l'interface web
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permettant la configuration de celui-ci. Un circuit imprimé (PCB) avait été réalisé dans le but de
loger des composants électroniques différents tels que le module de communication GSM SIM800L
et le convertisseur analogique numérique MCP3008. Ce méme circuit imprimé s’insérait sur les
ports GPIO du Raspberry Pi afin que ce dernier puisse interfacer avec les différents composants
présents sur le PCB. Grace au SIM800L, le réseau GSM d’un opérateur mobile local pouvait étre
utilisé pour envoyer des SMS vers un technicien, ou des informations quelques conques vers un
serveur distant. Le MCP3008 était connecté a la batterie de CERHIS dans le but de monitorer
la tension électrique de celle-ci. Dans ce premier essai, le serveur distant était juste capable de
recevoir les données envoyées par le prototype et de les stocker sur un fichier .£zt. Aucun traitement
ou visualisation des données n’était offert aux techniciens. De plus, le monitoring des tablettes n’a
pas pu étre implémenté par manque de temps.

De fagon a alimenter le dispositif, un systéme d’alimentation mixte avait été mis en place. Comme
le montre la figure [£.2] ce systéme était basé sur une batterie acide-plomb de 12V, un régulateur de
charge permettant de recharger la batterie et un convertisseur step-down transformant la tension
de 12 & 5 volts.

18V 12v

....................................... " Regutateur

de charge
| | Légende:

v e Alimentation (18V)

Alimentation (12V)

AC220/DC18V Batterie Step-down Alimentation (5V)
acide-plomb

Masse
| 5V

FIGURE 4.2 — Systéme d’alimentation de la solution de monitoring développée lors de ’année
académique 2018-2019

Ce prototype a été testé pendant plusieurs Semainesﬂ a Goma par un étudiant de I’ISIGE|. Lors de
cette période de tests, plusieurs problémes ont été identifiés. Ils seront présentés dans la section
suivante.

4.1.1 Problémes détectés

Plusieurs protocoles de tests avaient été mis en place I'année derniére dans le but d’évaluer ce
premier dispositif. Les soucis qui ont été trouvés lors de ces tests peuvent étre classés selon trois
grandes catégories : communication, alimentation et température. Tous les problémes sont docu-
mentés ci-dessous.

— Communication :
— Corruption de certaines données échangées entre le SIM800L et le Raspberry Pi. Des bits
semblaient étre modifiés lors de la transmission des messages entre les deux composants.

1. entre le 14 mars et le 10 avril 2019
2. Institut supérieur d’informatique et de gestion de Goma
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Cela provoquait une perte d’informations. De plus, cela rendait plus difficile I'utilisation
du SIM8OOL, car ce dernier n’était pas capable de traiter toutes les commandes qui lui
étaient envoyées.

— Implémenter toutes les fonctionnalités de communication requises avec le SIM800L était
laborieux. En effet, ce module peut étre vu comme un automate fini déterministe. Des
commandes AT sont utilisées pour controler le module, c’est-a-dire qu’elles sont em-
ployées pour changer I’état de celui-ci. Une succession correcte de multiples commandes
est nécessaire afin d’accomplir une simple tache telle que 'envoi d’'un SMS. Ceci ren-
dait le proces d’implémentation assez long, en particulier I'implémentation de la gestion
des erreurs. Le probléme mentionné ci-dessus a encore plus aggravé la complexité de la
manipulation de ce module.

— Alimentation :

— Le régulateur de charge initialement utilisé est tombé en panne lors de la réalisation des
tests. Un simple remplacement de cette piéce semble avoir résolu le probléme.

— Le step-down est tombé en panne lors des tests. Malheureusement, aucun remplacement
pour cette piéce a été trouvé & Goma. Ce souci est possiblement lié au probléme de
température qui sera présenté ci-dessous. Cependant, n’ayant pas assez d’information
pour prouver l'existence d’'un lien de causalité, chaque probléme doit étre considéré
séparément.

— Température :
— D’aprés les personnes en charge de tester le prototype, celui-ci semblait atteindre de
hautes températures. Des températures élevées peuvent avoir un impact considérable
sur la durée de vie des différents composants électroniques.

4.2 Nouveau Prototype

Compte tenu des problémes rencontrés ’année précédente, un nouveau prototype a di étre congu.
Toutefois, énormément d’informations ont été acquises au cours de 'année derniére. Il ne serait
pas judicieux de partir de zéro, car cela demanderait un effort assez important pour atteindre le
niveau précédent. Ce nouveau prototype correspond alors & une évolution du résultat de I’année
antérieure, ayant comme but de combler toutes les lacunes de ce dernier. Le choix de remplacer
chaque composant est abordé ci-dessous.

4.2.1 Solutions considérées
Choix de la plateforme

Lors de I'année précédente, un Raspberry Pi 2B a été utilisé en tant que plateforme principale
du projet. Ce modéle en particulier avait été choisi en raison de sa consommation énergétique
plus faible que celle des modéles suivants, tout en offrant des performances amplement suffisantes.
Depuis le projet antérieur, une nouvelle version est disponible sur le marché, le Raspberry Pi 4.
Cependant, ce dernier présente une consommation énergétique encore plus élevée sans offrir de
nouveaux avantages au projet. De ce fait, puisque le Raspberry Pi 2B s’est montré fiable et qu’il
restera en production jusqu’en 2026 [24], il sera & nouveau utilisé dans ce nouveau prototype. Dans
I’annexe |[Ef le tableau comparatif de toutes les solutions considérées I'année derniére est présent a
titre de référence.
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Solution de communication

La communication a distance est probablement un des éléments les plus complexes de ce projet.
En effet, U'infrastructure des différents réseaux en Afrique Centrale est moins développée comparée
a l'infrastructure en Europe. De plus, la partie de la communication est celle qui a apporté le plus
de problémes I'année précédente, et celle dont les problémes sont les plus difficiles a résoudre. De
ce fait, cette partie doit étre abordée avec caution et la décision doit étre trés pondérée.

Actuellement, le choix de réseaux accessibles en Afrique centrale est restreint. En particulier, les
réseaux orientés loT (LTE-M, NB-IoT, Sigfox, LoRaWAN) ne sont actuellement pas disponibles
dans la majorité des pays en Afrique Centrale ou leur couverture est extrémement limitée. De plus,
les réseaux Sigfox et LoRaWAN limitentE] la quantité de données qui peut étre envoyée sur une
journée. De ce fait, ils ne s’encadrent pas dans le cahier des charges de ce projet. Le satellite aurait
été le choix incontestable si le coiit n’était pas un facteur limitant. Les options restantes, telles
que le Wi-Fi et le Bluetooth, ont une faible portée. Les réseaux mobiles se présentent donc comme
étant le meilleur compromis entre disponibilité, colit et consommation énergétique. L’accés & ces
derniers est relativement facile, et la couverture des réseaux 2G et 3G semble étre relativement
bonne dans les régions plus densement peuplées. [3], 6]

Toutefois, le développement des réseaux mobiles orientés IoT (NB-IoT et LTE-M) dans ces pays
doit étre suivi de prés au cours des prochaines années. Ils s’encadrent dans ’esprit de ce projet
et offrent potentiellement un meilleur compromis que les réseaux mobiles classiques en raison de
leur faible consommation énergétique. Un autre aspect important & surveiller est la suppression
des réseaux 2G au cours des années qui suivent. Cependant, vu le retard de l'infrastructure dans
certains pays d’Afrique Centrale, il est peu probable que cela ait lieu prochainement.

Les réseaux mobiles proposent plusieurs protocoles pour transmettre des données. Afin de choisir
le protocole le plus approprié pour ce projet, il est d’abord nécessaire de comprendre exactement
quels types de communication sont requis. En premier lieu, il faut considérer la communication de
machine a personne. Le prototype doit étre capable d’envoyer un message d’alerte a un technicien.
Le cahier des charges impose que ce type de communication soit effectué par SMS. Les techniciens
ayant tous accés a un téléphone, cette méthode semble étre la plus efficace pour communiquer
avec eux.

Ensuite, il y a la communication de machine a machine (M2M). Le prototype doit étre capable
d’envoyer les données recueillies vers un serveur distant qui les rendra accessibles aux techniciens.
Cet échange de données peut étre effectué également par SMS. Cependant, comme démontré dans
le rapport de 'année derniére, le SMS est une méthode trés cotiteuse pour 'envoi de données
M2M. (voir annexe [F| pour plus d’'informations sur le coiit) D’autres protocoles permettent de
transporter des données a un moindre coiit comme I'USSD et le GPRS/HSPA/LTE. De ce fait,
une comparaison a été effectuée afin de comprendre les avantages de chaque protocole, ainsi que
celui qui est le plus approprié pour ce prototype.

L’USSD, ou Unstructured Supplementary Service Data, est un protocole de communication présent
dans les réseaux mobiles (GSM, 3G, 4G) qui permet a un client de communiquer avec les serveurs
de l'opérateur du réseau mobile. L’USSD est un stateful protocol et les échanges de données entre
le client et le serveur se font en temps réel. Les opérateurs utilisent souvent ce protocole pour
donner accés a certains services spéciaux, tels que vérifier le solde restant dans une carte prépayée

3. Les contraintes sur la quantité de données pour les réseaux LoRaWAN ne sont applicables que sur les réseaux
publics.
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(XX X4#). L’USSD présente la caractéristique intéressante que toutes les connexions initiées par
le client sont toujours routées vers les serveurs de l'opérateur de la carte SIM, méme lorsque le
client se trouve en itinérance [53]. Cela garantit que, indépendamment du lieu ou se trouve le
client dans le monde, 1’échange d’informations se déroule toujours de maniére similaire. De plus,
cela permet aussi de diminuer les cofits élevés souvent associés a l'itinérance. Mais le protocole
USSD posséde bien d’autres avantages tels que :

— Aucune configuration supplémentaire n’est requise pour utiliser I'USSD dans le réseau d’un
opérateur. Au contraire, I’Access Point Name doit étre configuré avant d’avoir acces au
service GPRS.

— Le protocole USSD utilise moins de ressources d’'un modem ou du réseau d’un opérateur
que le GPRS. [49]

— Le protocole USSD reste disponible méme lorsque la connectivité a Internet du réseau est
coupée. En contrepartie, cela rendrait le service GPRS inexploitable.|36]

— La majorité des modems sur le marché, dont le SIM800L, sont compatibles avec USSD. [53]

Cependant, le protocole USSD posséde aussi les désavantages suivants :

— Déployer une application utilisant USSD est trés difficile puisque cela demande de travailler
de prés avec un opérateur de télécommunications. En effet, toutes les connexions sont
dirigées vers les serveurs de ces derniers. [59]

— Lié au probléme précédent, le protocole USSD ne donne pas directement accés a Internet.
De ce fait, il n’est par exemple pas trivial d’utiliser un protocole application tel que HT'TP
pour envoyer des données vers un serveur.

Pour pallier ce dernier probléme, une solution assez particuliére est exploitée actuellement dans
certains pays en Afrique [3]. Elle permet aux utilisateurs d’accéder a des services qui ne sont
disponibles que sur Internet, mais & travers le protocole USSD. La figure illustre comment
fonctionne cette solution. Le serveur USSD joue le role de proxy et convertit les messages USSD
initialement envoyés par le client en requétes HT'TP & envoyer a un serveur distant. Malheureu-
sement, cette solution n’est disponible que dans un nombre restreint de pays, mais une solution
similaire pourrait étre éventuellement utilisée pour envoyer les données au serveur distant.

L’alternative a 'USSD est de recourir aux normes General Packet Radio Service (GPRS), High
Speed Packet Access (HSPA) ou Long Term Evolution (LTE) pour transmettre des données. Ces
normes permettent de communiquer des données a travers le réseau de l'opérateur et fournissent
au client un acces a Internet. Les protocoles de la couche application tels que HTTP sont souvent
utilisés en conjonction avec ces normes. Un exemple est I’emploi d’un smartphone connecté a
Internet par le biais de données mobiles pour accéder a un site web. Ce niveau d’abstraction
supplémentaire facilite I'utilisation de cette solution.

Trancher entre ’'USSD et le GPRS n’est pas simple. D’une part, 'USSD semble offrir une solu-
tion fiable qui est couramment employée dans plusieurs pays africains. De 'autre coté, le GPRS
permettrait d’exploiter les avantages d’une connexion standard & Internet et tous les protocoles
d’application qui viennent avec. De ce fait, une comparaison entre les possibles de chaque solution
a été effectuée.
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Récupérer des informations :

2. Traduit le code *XXX#
dans une requéte HTTP

/N

1. Connexion USSD
*xxx# ((( ))) 3. HTTP GET |/
- <

5. Laréponse de 4. USSD Gateway 4. HTTP response
est envoyé au
dispositif par USSD

Envoyer des informations :

2. Traduit le code *XXX#
dans une requéte HTTP

1. Connexion USSD ( ./
D *XXX#[donnees] (( )) X 3. HTTP POST [donnees] o
5. Le code de 4. USSD Gateway 4. HTTP code

est envoyé au
dispositif par USSD

FIGURE 4.3 — Architecture simplifiée d’une solution USSD permettant d’accéder a des services sur
Internet

Solution 1 : Routeur LTE (GPRS/HSPA/LTE)

Dans cette premiére implémentation, 1'idée était de remplacer le module SIM80OL par un rou-
teur LTE. Ce type de routeur est capable de se connecter aux réseaux mobiles afin de permettre
aux clients d’accéder a Internet. Toute la partie bas niveau des réseaux serait alors traitée par
le Raspberry Pi et le routeur. De ce fait, le logiciel de monitoring n’aurait besoin que d’utiliser
des protocoles de la couche application, simplifiant donc I'implémentation du logiciel. Certains
de ces routeurs peuvent aussi étre raccordés a un deuxiéme réseau WAN[] comme une poten-
tielle connexion Internet du centre hospitalier. Cette solution est la seule & proposer ce type de
redondance. Cependant, les routeurs 4G sont assez cotiteux, principalement ceux destinés a des
environnements industriels. Un investissement d’au moins 70 ou 80 euros serait requis pour acqué-
rir tel dispositif. De plus, leur consommation énergétique est assez élevée comparée au SIMS800L
puisque les routeurs proposent un grand nombre de fonctionnalités telles que le Wi-Fi et plusieurs
ports Ethernet. La figure illustre I’architecture simplifiée de cette solution.

o o () e |
Ethemet [% /é ‘ﬂ’—

SIM

Légende:

—— Protocole (couche physique)
+ Protocole (couche application)
—zz— Connexion

FIGURE 4.4 — Architecture simplifiée de la solution de communication avec un router LTE

4. Wide Area Network ou réseau étendu en frangais
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Solution 2 : Service USSD avec SIMS80OOL

Jusqu’a il y a quelques années, déployer une application USSD était assez complexe puisque
l'aide d’'un opérateur était nécessaire [59]. Toutefois, sont apparues récemment sur le marché
des entreprises qui offrent des services de communication exploitant la technologie USSD. En
fonction de I’entreprise en question, la couverture du service ainsi que ses fonctionnalités différent.
Utiliser une telle solution permet d’aisément exploiter les avantages du protocole USSD tout en
mitigeant ses défauts. Thingstream est un service de communication qui exploite la technologie
USSD pour permettre des dispositifs de communiquer entre eux presque partout dans le monde.
Cette plateforme se distingue par le fait qu’elle propose le protocole MQTT sur le protocole USSD.
De ce fait, comme pour la solution précédente, le logiciel de monitoring a accés a un protocole de
la couche application ce qui facilite I’échange de données, mais son choix est imposé. La solution
de Thinsgtream sera présentée plus en détail dans la section

Solution 3 : SIMS80OL et protocole point a point

Dans cette implémentation, le SIM80OOL est a nouveau exploité. En effet, I’architecture est similaire
a celle du prototype de 'année derniére, la différence réside dans ’emploi d’un protocole de plus
haut niveau pour communiquer avec le modem. L’année précédente, les commandes AT étaient
envoyées par le logiciel de monitoring au SIM80OL & travers le protocole SERIAL. Pour simplifier
ce processus, il est possible d’utiliser le protocole point & point (PPP). Ce protocole de la couche
liaison de données gére toute la complexité des commandes AT et permet au Raspberry Pi de se
connecter a Internet. Le logiciel de monitoring peut donc de recourir aux protocoles habituels de la
couche application pour échanger les données avec le serveur distant. Veuillez noter que le protocole
SERIAL est toujours utilisé dans la couche physique. La figure illustre le fonctionnement de
cette solution.

a )

Légende:

—— Protocole (couche physique)
- = = Protocole (couche liaison)

- Protocole (couche application)
—z— Connexion

FIGURE 4.5 — Architecture simplifié¢e de la solution de communication avec le SIM800L et le
protocole PPP

Le tableau récapitule les avantages de chaque solution. Finalement, la solution 2 (USSD) est
celle qui a été implémentée lors de ce mémoire. La solution 1 demandait un investissement assez
élevé. De plus, il n’y a pas énormément d’informations sur la qualité des réseaux en République
Démocratique du Congo [7]. De ce fait, utiliser une solution basée sur le protocole USSD est le
choix le plus str puisque, théoriquement, ce protocole fonctionne méme lorsque la connectivité
Internet du réseau est indisponible.
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Router LTE USSD PPP

Cotit Elevé Faible Faible
Moins fiable Moins fiable
Fiabilité (mais difficile Le plus fiable (mais difficile
a quantifier) a quantifier)
C?HSOH}I?('IatIOH Elevé Basse Basse
énergétique
Re.dondance Oui Non Non
incluse

TABLE 4.1 — Tableau récapitulatif des trois solutions

Veuillez noter que la troisiéme solution ne posséde pas le méme probléme de cotlit que la premiére.
Cependant, cette solution a seulement été identifiée quelques semaines plus tard que les deux
autres et, a ce stade, la deuxiéme méthode avait déja commencé a étre implémentée. En outre,
la troisiéme proposition reste théoriquement moins fiable qu’'une solution basée sur USSD. De
ce fait, il a été décidé de continuer I'implémentation de la deuxiéme méthode afin d’augmenter
la probabilité d’avoir une solution complétement fonctionnelle a la fin de ce mémoire. Utiliser
le temps disponible pour implémenter les deux solutions parallélement pourrait conduire & des
solutions sous-optimales ou non fonctionnelles.

Alimentation

Le systéme d’alimentation créé 'année derniére a aussi présenté des problémes. En effet, le ré-
gulateur de charge ainsi que le step-down sont tombés en panne. Cependant, 1'idée semblait pro-
metteuse et, en particulier, l’autonomie du systéme était trés bonne. Par conséquent, le plan pour
ce mémoire fut de poursuivre avec la méme idée, mais de changer deux choses. Premiérement,
le step-down précédent a été remplacé par un nouveau modéle mieux documenté. Ce nouveau
step-down est le XL4015.

Le XL4015 est un convertisseur Buck capable de supporter une tension d’entrée comprise entre 8V
et 36V et des charges allant jusqu’a 5A. Le rendement de ce convertisseur est extrémement élevé,
pouvant atteindre les 96%. Des applications typiques pour ce step-down sont des moniteurs LCD
et des appareils télécom ou réseaux. Cette derniére application s’encadre dans ce projet puisqu’un
modem est inclus dans le prototype.

Ensuite, I'approche pour tester le systéme d’alimentation a été modifiée. Dans un premier temps,
le prototype a été seulement alimenté & partir d’un chargeur de 12V. La batterie et le régulateur
de charge n’étaient alors pas utilisés. Si le temps le permettait, le prototype serait testé avec la
solution d’alimentation compléte lors d’une deuxiéme phase. Ces tests déphasés ont comme but
de mieux aider a identifier le composant provoquant les problémes
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FIGURE 4.6 — Courbe de rendement du XL4015 lorsque V,,;, = 5V [1]

Boitier

Une fois les composants définis, il ne restait plus qu’a choisir le boitier. L’importance de celui-ci
ne doit pas étre sous-estimée. En effet, le probléme de température du prototype précédent était
probablement lié a la mauvaise ventilation de la boite. De plus, le boitier utilisé précédemment
n’était pas adapté pour loger les composants électroniques différents. Les modifications requises
pour 'ajuster aux composants n’étaient pas simples a effectuer et 'accés aux divers ports 1/0
du Raspberry Pi était limité. Cependant, avant de partir sur la conception de la nouvelle boite,
plusieurs tests ont été réalisés sur 'ancien boitier afin d’examiner les problémes de température
et la nécessité d’ajouter un ventilateur. Les résultats de ces tests seront présentés dans la section
[4.2.3 et le nouveau design sera abordé dans la section [£.2.4]

4.2.2 Thingstream

Thingstream est une entreprise qui propose loT-Communication-as-a-Service. En d’autres termes,
ils fournissent une plateforme qui facilite la communication entre des dispositifs différents. Leur
service est disponible dans plus de 190 pays grace a l'utilisation des réseaux mobiles GSM des
opérateurs de télécommunication locaux. En particulier, le service est capable de basculer entre
les réseaux des différents opérateurs disponibles & un endroit donné. Cette redondance accorde
une grande fiabilité au service.

La grande particularité de Thingstream est que I’ensemble de la plateforme est basé sur le proto-
cole MQTTH pour la transmission des messages. Ce protocole a été spécifiquement concu pour des
"réseaux a faible bande passante, a haute latence et non fiables"[21]. Un SDKH est fourni afin de
simplifier 'acces a la plateforme de Thinsgtream et d’exploiter le protocole MQTT. Actuellement,
Thingstream ne posséde pas de concurrents directs offrant les mémes services. Des services simi-
laires se concentrent souvent uniquement sur la proposition d’une connectivité Internet a travers
les réseaux mobiles. Un exemple d'un tel service est EMnify. Cependant, aucun software est pro-
posé pour aider a plus facilement exploiter la plateforme. Le niveau d’abstraction supplémentaire

5. Message Queuing Telemetry Transport
6. Software Development Kit ou kit de développement logiciel
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fourni par Thingstream est une plus-value trés importante, particuliérement dans le cadre de ce
mémoire ou le temps est limité.

L’architecture de la plateforme de Thingstream est présentée sur la figure [£.7] Les SN-Things
correspondent aux appareils qui se connectent au réseau de Thingstream par le biais de réseaux
mobiles. Comme indiqué sur la figure [£.7] ces dispositifs utilisent le protocole USSD pour trans-
porter les messages de la couche application. La couche application est gérée par le protocole
MQTT-SN. Ce protocole est une variante du protocole MQTT qui a été spécifiquement congue
pour les Sensor Networks. Le MQTT-SN permet notamment aux applications qui ne peuvent
pas utiliser les réseaux TCP/IP de communiquer avec des applications MQTT. La spécification
compléte de MQTT-SN est disponible sur [63].

Ensuite, il y a les IP-Things. Ils correspondent aux différents clients qui se connectent au brokerlZl
en utilisant le protocole MQTT et qui ont donc accés a un réseau TCP /IP. Grace a une fonction-
nalité nommée Data Flow, Thingstream permet aussi au broker de communiquer avec d’autres
applications en utilisant d’autres protocoles que MQTT. Actuellement, les protocoles disponibles
sont :

— SMS

— HTTP

— FTP

— SMTP (email)

Enterprise Systems

Enterprise
Systems

MQTT Other
Enterprlse over IP protocol

MQTT-SN Application
Gateway MQTT Broker Platform

MQTT Other
overIP protocol

MQTT-SN over
ussD

Devices

MQTT
Client

MQTT
Client

SN-Things IP-Things Other-Things

FIGURE 4.7 — Architecture simplifiée de la plateforme Thingstream [29]

7. Le broker est un serveur qui regoit tous les messages publiés et les distribue vers les clients appropriés.
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Plus de détails sur cette fonctionnalité sont disponible sur [9]. Cependant, il est important de noter
que Thingstream offre la possibilité d’envoyer des SMS. De ce fait, les deux types de communication
requis pour ce projet sont supportés par Thingstream.

En résumé, Thingstream offre un service exploitant tous les avantages du protocole USSD, mais
sans devoir passer directement par un opérateur. Cependant, 'utilisation de ce service n’est pas
sans risque. Toute la partie de communication du projet sera dépendante de cette tierce partie.
Par conséquent, si Thingstream, pour une raison quelconque, cesse d’offrir ce service, la partie
communication du prototype sera complétement inopérante. De fagon a limiter le possible impact
de ce risque, des mesures ont été prises lors de la conception de I’architecture de ’application.
Ceci sera présenté plus tard dans la section [5

L’architecture finale du prototype est illustré sur la figure [1.8] Pour rappel, les composants suivants
ont été choisis :

— Raspberry Pi 2B

— XL4015 (step-down)

— SIMS8O0OL + plateforme Thingstream(USSD)

12V
Regulateur : Légende alimentation:
de charge 1

.

12v

---------- Alimentation (18V)

= Alimentation (12V)

Alimentation (5V)
Batterie

AC220/DC18V

XL4015

Masse

acide-plomb

—

5v

Légende Communication:

— Protocole
- Standard

Raspberry
Pi 2B
Thingstream
Client SDK

FIGURE 4.8 — Architecture du prototype

SIM800L

SERIAL

4.2.3 Tests réalisés

Une fois les principaux composants définis, le prototype a été testé pour s’assurer que tous les
composants fonctionnaient correctement ensemble. En outre, il fallait vérifier si le SIM800L fonc-
tionnait correctement avec le SDK de Thingstream, ou s’il causerait les mémes problémes que
ceux rencontrés 'année précédente. De ce fait, un protocole de test a été mis en place.

Ce protocole consiste a lancer un stress test sur deux cceurs du CPU du Raspberry Pi et, en méme

temps, de publier un message toutes les 4 minutes sur un topic MQTT en utilisant le SIM800L
et la plateforme Thingstream. Pendant le test, un serveur est aussi connecté a la plateforme de
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Thingstream (IP-Thing) et son but est de répondre a toute demande envoyée par le Raspberry
Pi. Aprés 'envoi du message, le Raspberry Pi attend pendant maximum 2 minutes la réponse du
serveur. Si aucune réponse n’est recue, I’occurrence est enregistrée sur un fichier .txt. Le diagramme
de séquence [4.9 montre comment fonctionne l'envoi d’un message pendant une expérimentation.
Le test a une durée de 4 heures et 45 minutes. Aprés cette période, des mesures de température
supplémentaires sont prises pendant 15 minutes. Ce protocole a été automatisé a 1’aide de scripts
python afin de garantir sa reproductibilité. Dans ’annexe [B] se trouvent plus de détails concernant
le matériel nécessaire, le protocole et la démarche a suivre.

Le USSD Gateway et
le MQTT-SN Gateway
sont ici combinés en
une seule instance

: MQTT-SN MQTT
Raspberry Pi SIM800L ‘ [ ph ’ [ Serveur ]

SERIAL( i
MQTT( USSD( . . :
topic1, message)) MQTT( ' . '

" topic1, message))

A 4

MQTT(topic1, message):

MQTT((topic1, message)

»
>

Stress test
2 CPU

MQTT((topic2, réponse)

MQTT((topic2, réponse)

USSD( D
MQTT(
topic2, réponse))
SERIAL(
MQTT(

topic2, réponse))

<&
<

FIGURE 4.9 — Diagramme de séquence de la publication d’un message pendant un test

Pendant le test, plusieurs métriques sont surveillées afin d’évaluer le fonctionnement du prototype.
En premier lieu, il y a la température du CPU qui est mesurée toutes les 30 secondes. Ensuite, la
température de deux zones distinctes est mesurée a 1’aide de capteurs externes de température.
Ces deux zones sont indiquées sur la figure [4.9| et correspondent aux deux zones ot la température
est la plus élevée a 'intérieur du boitier. Ces trois mesures de température servent principalement
a analyser les capacités de refroidissement du boitier, mais aussi pour vérifier si la température a
un impact sur les performances du SIM800L.

Ensuite, il y a les métriques liées au fonctionnement du SIMS80OL. Les logs produits par le SDK de
Thingstream permettent de ressortir deux informations assez importantes : le nombre de messages
impossibles & décoder (Receive :parseMessage Warning) et le nombre d’erreurs lors de ’envoi d’un
paquet (Protocol :SendPackets Error). La quantité de messages envoyés et requs par le Raspberry
Pi a aussi été enregistrée pour tous les tests, mais cette métrique ne sera pas discutée ici puisque
cette valeur était la méme pour tous les tests. Toutefois, nous pouvons déja conclure que le SDK
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FIGURE 4.10 — Zones ou la température a été mesurée lors des tests

de Thingstream est résilient aux erreurs du modem une fois que le nombre d’erreurs ne semble
pas influencer les messages envoyés.

Les tests présentés ci-dessous ont été réalisés avec le boitier du prototype de 'année précédente.
Le boitier se trouvait dans une piéce a température controlée entre 19,5°C et 20,5°C. Lors de
ces tests, le systéme d’alimentation avec batterie n’a pas utilisé. Au lieu de cela, un chargeur
12V 1.5A DC a été utilisé pour alimenter le XI.4015. Chaque test a été répété trois fois et les
résultats correspondent a la moyenne de ces trois essais. Tous les graphiques affichés ci-dessous
sont également disponibles dans 'annexe [D] En revanche, dans Pannexe, les graphiques présentent
les données par zone plutdt que par test.

Ce protocole de test a été suivi pour effectuer quatre tests avec des conditions de fonctionnement
différentes. Le premier test a été réalisé sans aucun refroidissement actif et avec le step-down a
I'intérieur de la boite. Ce test correspond aux conditions normales de fonctionnement du prototype
de 'année derniére.
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32 ——— Zone Raspberry Pi
%’: 35 - —— Zone step-down
&

30_///"”""—'-M—f o
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FIGURE 4.11 — Test 1 : Evolution de la température dans les tests avec step-down et sans
ventilateur
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Ensuite, dans le test 2, le XL4015 a été retiré de la boite et placé a une distance de 50 cm de
celle-ci. Des fils d'une longueur de 60 cm étaient alors utilisés pour relier le XL4015 aux différents
composants de la boite. Ce test avait comme but de vérifier I'impact du XL4015, et en particulier
du champ magnétique produit par celui-ci, sur les performances du SIM800L.
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FIGURE 4.12 — Test 2 : Evolution de la température dans les tests sans step-down et sans
ventilateur

Dans le troisiéme test, le step-down se trouvait a nouveau a l'intérieur du boitier, mais un ven-
tilateur était utilisé pour soufier de I'air vers l'intérieur de la boite. Dans ce test, 'objectif était
de comprendre & quel point un ventilateur améliore la solution de refroidissement du boitier. De
plus, I'idée était aussi de vérifier si la température a un impact sur les performances du modem.

Finalement, dans le quatriéme test, le step-down a été entouré en 10 couches de feuille d’aluminium
et placé a I'intérieur de la boite. Les couches de feuille d’aluminium permettent de créer un blindage
magnétique pour protéger le modem.

Le troisiéme test montre que le ventilateur a un grand impact sur la température a 'intérieur du
boitier. En effet, la température du CPU chute entre 14°C & 15°C apreés 'ajout du ventilateur.
De plus, la température dans le boitier devient plus homogéne. Il est tout a fait prévisible que
la température du XL4015 diminue aussi avec I’ajout du ventilateur, ce qui est bénéfique pour la
durée de vie du composant. Cependant, le nombre élevé de warnings et d’erreurs pour le troisieme
test indique que la température n’a pas d’impact sur les performances du SIM800L. (tableau

Les résultats des tests 2 et 4 permettent de conclure que le champ magnétique produit par le
step-down est la cause des défaillances au niveau du SIM800OL. En effet, lors de ces deux tests, le
Raspberry Pi et le modem n’ont plus eu de probléme & échanger des messages. De plus, le nombre
d’erreurs pendant de la transmission de paquets diminue aussi considérablement.
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FIGURE 4.13 — Test 3 : Evolution de la température dans les tests avec step-down et avec
ventilateur
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FIGURE 4.14 — Test 4 : Evolution de la température dans les tests avec step-down et blindage
magnétique mais sans ventilateur
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Test 1 Test 2 Test 3 Test 4

min : 6 min : 2 min : 8 min : 2
Protocol :SendPackets Error max : 9 max : 3 max : 13 max : 6
moy : 7,33 moy : 2,33 moy : 10,33 moy : 4
min : 4 min : 0 min : 4 min : 0
Receive :parseMessage Warning max : 5 max : 0 max : 9 max : 0
moy : 4,33 moy : 0 moy : 6,33 moy : 0

TABLE 4.2 — Statistiques loggés par le SDK de Thingstream pour les 4 premiers tests

Les résultats des tests ci-dessous permettent de tirer les conclusions suivantes :

— Le prochain boitier devrait avoir un ventilateur intégré afin de mieux gérer la température
des composants.

— Dans la mesure du possible, le step-down doit étre éloigné du SIMS80OOL. Un blindage ma-
gnétique peut étre utilisé en supplément lorsque la distance entre les deux composants n’est
pas suffisante.

Les deux points présentés ci-dessous définissent la base du nouveau boitier qui a été spécifiquement
créé pour loger les différents composants de ce projet. Le boiter sera présenté dans la section
suivante.

4.2.4 Nouveau boitier

A la suite des choix présentés ci-dessus, les principaux composants du prototype sont :

Raspberry Pi 2B

SIM800L

XL4015

Circuit imprimé réalisé 'année précédente

Comme expliqué précédemment, une boite a été congue pour abriter les composants. Pour ce faire,
le boitier a d’abord été modélisé en 3D sur Fusion 360. Ensuite, il a été produit en ayant recours
a I'impression en 3D. Ce procédé de fabrication a permis de concevoir le boitier en plus ou moins
une demi-journée.

Dans cette nouvelle boite, le step-down a été éloigné le plus possible du SIM800L et une paroi entre
les deux composants a aussi été ajoutée. Un matériau d’isolation magnétique peut étre additionné
sur la paroi afin de limiter I'impact du champ magnétique sur le modem. Un ventilateur de 10mm
de diametre a également été ajouté afin d’avoir une meilleure solution de refroidissement. Veuillez
noter que le ventilateur est placé de fagon a aspirer 'air vers 'intérieur. Le flux d’air quittant
le ventilateur est turbulent et cela permet qu’il se propage dans un peu prés toutes les zones a
I'intérieur de la boite [33]. Le résultat de la modélisation 3D est visible sur les figures
et [£.19] L’annexe [C] présente quelques photos du boitier.

Afin de valider le boitier, le protocole de test présenté dans la section[4.2.3|a été & nouveau employé.
Dans le premier test (test 5), aucun matériau de blindage magnétique n’a été utilisé. Toutefois, la
distance accrue entre le step-down et le SIMS80OL suffit déja pour que la communication entre le
Raspberry et le modem ait lieu sans aucun probléme. Ajouter des feuilles de papier d’aluminium
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sur la paroi permet de diminuer encore plus 'impact du champ magnétique puisque le nombre
d’erreurs est divisé par deux. (voir test 6 sur [4.3). En particulier, cette derniére solution s’est
montrée presque aussi efficace qu’éloigner le step-down 50 cm du boitier.

La solution de refroidissement de ce boitier est également trés performante puisque la température
dans les deux zones (Raspberry Pi et step-down) est tout a fait identique. Ceci montre donc que
I'importance du boitier ne peut pas étre négligée. En effet, avoir un boitier adapté aux besoins
des composants est essentiel afin d’assurer le bon fonctionnement de ces derniers et de prolonger

leur durée de vie.

Test 5 Test 6
min : 4 min : 2
Protocol :SendPackets Error max : 9 max : 3
moy : 4,33 moy : 2,67
min : 0 min : 0
Receive :parseMessage Warning max : ( max : 0
moy : 0 moy : 0

TABLE 4.3 — Statistiques loggés par le SDK de Thingstream pour les tests 5 et 6
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FIGURE 4.15 — Test 5 : Evolution de la température dans les tests réalisés dans le nouveau boitier
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FIGURE 4.16 — Test 6 : Evolution de la température dans les tests réalisés dans le nouveau boitier
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FIGURE 4.17 — Vue des faces avant et supérieure avec le couvercle
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FIGURE 4.18 — Vue de la face supérieure sans le couvercle

FIGURE 4.19 — Vue de la face arriére sans le couvercle
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Chapitre 5
L’application

Comme expliqué plus tot dans la section [3] 'application est divisée en deux grandes parties :

— La solution de monitoring locale tournant sur le Raspberry Pi. Ce logiciel est chargé de
collecter toutes les informations sur les systémes a monitorer et de les transmettre au
serveur distant. Elle doit également inclure une interface graphique accessible localement
permettant de visualiser toutes les données recueillies.

— Le serveur distant qui regoit et stocke toutes les données envoyées par le logiciel de moni-
toring. De plus, tout comme ce dernier, le serveur doit aussi exposer ces données a travers
une interface graphique.

Ceci permet aux techniciens de soit vérifier I’état de CERHIS en se connectant au serveur distant
via Internet, ou soit ils peuvent le vérifier localement en accédant a l'interface proposée par le ser-
vice de monitoring. Cette derniére interface est particuliérement intéressante si aucune connexion
Internet n’est disponible dans le centre hospitalier.

La solution de monitoring sera présentée dans la section [5.1] suivie par la description de 'implé-
mentation du serveur distant dans la section [5.2]

5.1 Client

5.1.1 Architecture

Avant de démarrer I'implémentation de tout logiciel, il faut d’abord commencer par la conception
de son architecture. Il est tout a fait primordial que le code soit facilement accessible par d’autres
personnes qui n’ont pas été impliquées dans le développement de celui-ci. De plus, ces mémes
personnes doivent pouvoir continuer a utiliser ce code et & ajouter de nouvelles fonctionnalités
dessus. L’architecture du logiciel doit tenir compte de ces deux points.

Ensuite, comme expliquée plus tot, 'utilisation de Thingstream n’est pas sans risque. Le tableau
reprend la majorité des risques liés a 1'utilisation de Thingstream et la probabilité qu’ils aient
lieu. Pour la plupart des risques, il est peu probable qu’ils provoquent un incident a ’avenir, ou
que l'impact soit aussi conséquent qu’un arrét total du service. Toutefois, atténuer 'impact de ces
risques est important et cela peut étre réalisé grace a 'architecture du logiciel.

40



Risques Probabilité  Justification

Fin de la commercialisation Thingstream a été acquis
. Peu Probable B
de Thingstream par u-blox récemment

Augmentation du coftit R Cela est déja arrivé cette année,
e L. . Tres Probable . )
d’utilisation de Thingstream mais similaire aux autres opérateurs

Dlmlnu'tlon de la qualité Peu Probable Thmgstream perdrait la majorité de
du service ses clients

Comme tout logiciel informatique.
Bugs dans le SDK Probable L’impact dépendra du temps requis par
Thingstream pour le corriger

TABLE 5.1 — Risques liés a l'utilisation de Thingstream

Pour mitiger les risques liés & Thingstream, toute la partie de communication est encapsulée dans
une application unique qui n’est nullement attachée a la solution de monitoring. L’application
de communication dispose d’'un socket serveur TCP/IP qui autorise tout autre logiciel de s’y
connecter pour échanger des messages. Ces messages ont un format spécifique permettant au
systéme de communication d’interpréter exactement comment les traiter. De plus amples détails
sur 'implémentation de cette solution seront fournis dans la section suivante. Toutefois, aprés ce
premier élément, Parchitecture du logiciel est celle présentée dans la figure [5.1] Si jamais le service
de Thingstream n’est plus commercialisé, un serveur distant peut prendre le role de I'application
de communication. Le logiciel de monitoring peut alors continuer & utiliser le protocole TCP/IP
pour échanger des informations (voir figure . De ce fait, une connexion Internet peut remplacer
Thingstream sans apporter de modifications majeures au logiciel de monitoring.

&

TCP/IP Thingstream

Client SDK Thingstream

Légende:

— Protocole

FIGURE 5.1 — Architecture aprés 'ajout du logiciel de communication

Ensuite il y a 'architecture de toute la solution de monitoring. Cette part comprend plusieurs
fonctionnalités d’acquisition de données qui ne sont pas forcément liées entre elles. Par exemple, il
y a 'acquisition de données concernant 1’état du serveur ou la présence des tablettes. Cependant,
certaines parties doivent pouvoir communiquer entre elles, comme le service de présence des ta-
blettes et la fonction de mappage du réseau. En effet, le service de présence doit d’abord connaitre
quels sont les dispositifs & monitorer et cela est accompli en regardant le résultat du mappage.
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Centre hospitalier

ﬁ Solution de \ Se_rveur
monitoring distant

> TCP/IP 4 -

ﬂ Internet

Légende:

— Protocole

FIGURE 5.2 — Architecture simplifiée de la solution de monitoring sans Thingstream

Généralement, jusqu’a il y a quelques années, les applications avaient une architecture monoli-
thique et des patrons de conception étaient utilisés pour séparer les diverses parties du logiciel. Au
cours des derniéres années, une nouvelle architecture a fait face, les microservices. Cette conception
se met en avant par le fait qu’elle brise les différents composants d’une application monolithique
en plusieurs mini applications, aussi appelés les microservices. Ces services peuvent ensuite com-
muniquer entre eux grace a des protocoles distincts tels que HT'TP, RPCE] et RabbitMQ. La figure
.3 reprend la différence entre les deux architectures.

MONOLITHIC MICROSERVICES

BUSINESS VS MICROSERVICE

LOGIC

DATA ACCESS
LAYER

FIGURE 5.3 — Différence entre les architectures monolithique et microservices [25]

Comparée a une architecture monolithique, les microservices possédent les avantages suivants [25] :
— Mise sur le marché plus rapide
— Haute évolutivité
— Reésilience
— Facilité de déploiement
— Accessibilité
— Ouverture

1. Remote procedure call
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Tous ces avantages sont particulierement intéressants, particulierement l'accessibilité, la haute
évolutivité et la résilience. Ces trois grands avantages vont ensemble avec ce qui est requis pour ce
projet. De ce fait, cette architecture est celle qui a été implémentée lors de ce mémoire. La section
suivante couvrira chacun de ces microservices et comment ils interagissent entre eux.

Cette section commence par la description de 'implémentation de chaque service. Ensuite, il sera
question de la maniére dont les services interagissent. Premieérement, les services en charge de la
communication seront présentés puisque ce sont ceux qui ont été développés en premier. En effet,
le choix d’utiliser Thingstream a été fait avant de considérer les solutions de monitoring possibles.
Compte tenu des problémes rencontrés avec la solution de communication ’année précédente,
commencer par le développement de cette solution semblait étre le choix plus judicieux. Cela
signifie que la solution de monitoring s’adapte aux capacités de la solution de communication, et
non l'inverse.

5.1.2 Implémentation des fonctionnalités
Envoi des données

Comme expliqué dans la section [4.2.2] Thingstream propose un SDK qui permet d’aisément avoir
accés la plateforme et de 'exploiter. Ce SDK gére toute la communication de bas niveau avec
le modem, le SIM80OL en l'occurrence. Son utilisation est similaire a celle de toutes les autres
bibliothéques logicielles de clients MQTT qui sont actuellement disponibles. Cette partie ne couvre
donc que la facon dont un message est géré au niveau du protocole MQTT. A partir de cet instant,
c’est le SDK de Thingstream qui s’en occupe et n’est donc pas discuté ici. Veuillez aussi noter
que le choix de Thingstream a été effectué avant de démarrer le développement du logiciel de
monitoring. Comme expliqué précédemment, la partie de communication a été tres problématique
lors du dernier projet. De ce fait, la décision fut d’adapter le logiciel a la solution de communication
et non l'inverse étant donné la complexité de cette derniére.

Dans le but de mieux comprendre le fonctionnement de la solution de communication, il faut
d’abord découvrir les bases du protocole MQTT. Comme expliqué précédemment, ce protocole a
été spécifiquement congu pour étre utilisé dans des réseaux non fiables. L’architecture du proto-
cole MQTT est basée sur le patron de communication publish-subscribe. Des publishers(éditeurs)
publient des messages sur un topic et les subscribers(abonnés) regoivent tous les messages qui ont
été publiés sur le topic auquel ils sont abonnés. La figure reprend un exemple de ce patron de
communication. Deux publishers publient un message sur deux topics différents. Le subscriber A
est seulement abonné au topic 1 et, par conséquent, ne recoit que le message publié par le publisher
A. Cependant, le subscriber B recoit tous les messages puisqu’il est abonné aux deux topics. Les
messages envoyés ne possedent donc pas de destinataire en particulier. De plus, les publishers ne
savent pas a priori qui lira les messages qu’ils ont publiés.

Cette méthode permet de découpler les publishers et les subscribers. En effet, ils ne communiquent
pas directement entre eux, mais font appel a une tierce partie, le broker, pour échanger les messages.
Au moment de la connexion, les subscribers envoient au broker la liste de topics auxquels ils veulent
s’abonner. Lorsqu’'un publisher publie sur un topic, le broker identifie tous les subscribers souscrits
a ce topic et leur transmet le message. La figure présente un diagramme de séquence de ce
proces.

Ceci constitue I'architecture de base du protocole MQTT. Cependant, les clients peuvent détenir

les roles de publisher et de subscriber a la fois, ils ne sont donc pas limités & une seule fonction. Un
autre point important & comprendre & propos MQTT est la fagon dont les topics fonctionnent. Un
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Publisher A > Topic 1
Publisher B > Topic 2
Légende:

— Publish / Publier

---- Subscribe/ Abonné

FIGURE 5.4 — Patron de conception Publish-Subscribe

. Début de la connexion

Début de la connexion

i

i
)

Abonné au topic 1

A

Message publié sur le topic 1

Y

FIGURE 5.5 — Diagramme de séquence affichant un échange de données

conception Publish-Subscribe

Transmission du message
publié sur le topic 1 |
»

Subscriber A
-

Subscriber B

suivant le patron de

topic est représenté par une chaine de caractéres et il peut avoir plusieurs niveaux. Un caractére
barre oblique (/) sépare chaque niveau. Par exemple, imaginons qu’un capteur de température se
trouve dans le salon au rez-de-chaussée. La figure montre un exemple de topic qui pourrait étre
exploité par ce capteur pour transmettre ces données a travers le protocole MQTT. Cependant,
supposons maintenant qu'un client veut s’abonner a tous les capteurs de température présents
au rez-de-chaussée. Evidemment, ce client pourrait souscrire a chaque capteur individuellement.
Pour éviter ce genre de situation, MQTT permet d’employer des wildcards pour qu'un client puisse
s’abonner & plusieurs topics qui possédent une structure similaire. Les figures et affichent la
facon dont les wildcards peuvent étre appliqués. Dans le logiciel de communication de ce mémoire,
seulement le wildcard a niveau unique est utilisé.
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tapic level
separator

v
myhome / groundfloor / livingroom / temperature

FIGURE 5.6 — Exemple de topic MQTT [34]

W

myhome / groundfloor / + / temperature

stfloor / kit temperature

00000

FIGURE 5.7 — Exemple d’utilisation du wildcard a niveau unique pour matcher plusieurs topics
|34]

multi-level
wildcard

v
myhome / groundfloor / #

0000

FIGURE 5.8 — Exemple d’utilisation du wildcard de plusieurs niveaux pour matcher plusieurs
topics [34]

Le protocole MQT'T posséde encore d’autres fonctionnalités comme la qualité de service. Toutefois,
ces fonctionnalités supplémentaires n’ont pas été exploitées lors de ce mémoire et ne sont donc pas
spécifiées ici. Veuillez aussi noter que le client décrit dans cette section emploie MQTT-SN, et non
pas la version standard de MQTT. En effet, ce client est ce que Thingstream appelle un SN-Thing.
Cela dit, le fonctionnement des deux protocoles est similaire. Contrairement a MQTT, MQTT-SN
utilise des alias pour remplacer le nom complet des topics et permet aux clients de se déconnecter
temporairement dans le but d’économiser de I’énergie. Les messages qui devraient étre envoyés au
client sont alors sauvegardés dans le broker jusqu’a la reconnexion du client. Les sources proposent
des informations plus détaillées sur MQTT et MQTT-SN. La derniére spécification compléte de
MQTT peut étre trouvée dans [35].

Le client de communication développé exploite trois topics afin de transmettre des informations.
Tous les messages sont encodés dans le format de données JSONEL indépendamment du topic.
Ce format est facilement lisible par un humain et est supporté par la majorité des langages de
programmation. En outre, son utilisation est trés répandue sur le web. Cependant, selon le topic,
la structure du JSON est différente. Ci-dessous est présentée la liste des trois topics et le format
de données utilisé dans chacun d’euxP) :

— /device/#identity# /startup : Le client utilise ce topic lorsque 'application exploitant
le client de communication doit s’authentifier auprés du serveur. Les messages publiés sur
ce topic ont la forme suivante :

"id" : #id#,
"location" : #localisation_dispostif#

2. JavaScript Object Notation
3. #identity# est un ID unique attribué par Thingstream & chaque client
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— /device/#identity# /post : Ce topic est utilisé afin de transmettre les données envoyées
par 'application au serveur. Un en-téte doit étre ajouté a tous les messages publiés sur ce
topic afin d’identifier le type des données publiés. La structure des messages est la suivante :

{
"type" : #type_contenu#,
"content" : [ #donnees# |
}
— /device/all/sms : : Ce topic est utilisé pour envoyer des SMS au techniciens. Contraire-
ment aux deux topics précédents, le serveur n’est pas souscrit a ce topic. En effet, ¢’est un
Data Flow de Thingstream qui y est abonné. Tous les messages publiés sur ce topic sont
convertis en un SMS qui est envoyé a un récipient. De ce fait, les champs du JSON sont
différents de ceux du topic post. Le Data Flow est affiché dans la figure et la structure
d’un message publié sur ce topic est la suivante :
{
"message" : #contenu_sms#,
"to" : #numero_gsm_recipient#
}

X Sending SMS

Test: Version1 @ Subscribed to device/all/sms

v Common
catch
thingstream subscribe json Set recipient Set payload SMIS
comment
+ node properties + node properties
debug
. ¥ Name Set recipient &~ | ¥ Name Set payload =4
inkKin
link out (£ Set property | v msg. to (& Set property | v msg. payload
simple inject </>Format Mustache template v </> Format Mustache template v
A Template Syntax Highlight: | mustache v | [BTemplate Syntax Highlight: | mustache v

1 .to}} 1 {{ . 1}

FIGURE 5.9 — Exemple de Data Flow de Thingstream permettant d’envoyer un SMS

En plus des trois topics sur lesquels le client publie des messages, le client s’abonne a un quatrieme
topic afin que le serveur puisse lui adresser des messages. Ce topic est device/#identity# /recv
et sera expliqué plus en détail dans la section [5.2] Toutes les informations reques par le client de
communication sur ce topic sont transmises au logiciel de monitoring.

Comme défini dans ’architecture du programme, ’application de communication est complétement
isolée et accepte les connexions sur un socket de serveur TCP/IP. Par conséquent, la solution de
monitoring ne posséde aucune information sur le fonctionnement du logiciel de communication
décrit ci-dessus. Il ne fait qu’envoyer les données sur le socket et le laisse le client de communication
se charger du reste. Cependant, elles possédent deux destinataires possibles, le serveur distant ou
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le récipient des SMS. Dans le but de créer une distinction entre ces deux types de messages, ils
sont encapsulés par un autre JSON qui a la forme suivante :

{

"type" : "server" ou "sms",
"payload" : #numero_gsm_recipient#

}

Cette capsule est lue par le client de communication qui décide ensuite sur quel topic il faut publier
le message, mais seulement le contenu du champ payload est publié.

Un dernier aspect important de ce client de communication est qu’il permet & une seule application
de se connecter a la fois au serveur distant. Créer un client capable de gérer des connexions aug-
menterait considérablement sa complexité sans apporter aucun avantage au projet. Mais, puisque
le client n’accepte qu'une seule connexion, il doit s’assurer que c’est bien celle du logiciel de moni-
toring qui est approuvé. C’est pourquoi un protocole a été mis en place qui permet d’authentifier
I’application auprés du serveur. Le diagramme de séquence de la figure|5.11| présente le déroulement
du protocole.

Du coté de I'application de monitoring, un service unique regoit toutes les données et se charge
de les transmettre au client de communication. Avant la transmission, il formate les données en
fonction du destinataire et du type de données. Le fonctionnement exact de ce service sera détaillé
au cours des section suivantes et il sera identifié par le nom sender service. La figure présente
I’architecture compléte aprés l'introduction du sender service et le service de communication.

)

TCP/IP Thingstream
Client SDK

Thingstream

Légende:
— Protocole de communication

— Communication (protocole non spécifi¢)

FIGURE 5.10 — Architecture aprés I'ajout du sender service
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Logiciel de
Monitoring

Connexion au serveur TCP
localhost: 10000

Connexion accepté

A

Message Hello
{"id" : #client_id#, location : #location#} |

Client de
Communication

Publication device/#identity#/startup
{"id" : #client_id#, location : #Iocation#}\

Serveur

}

>

]

vérifie correspondance entre
#identity# et #client_id#

alt

#identity# et #client_id#
correspondent

Publication device/#identity#/recv
{"accepted" : true}

A

#identity# et #client_id#
ne correspondent pas

Publication device/#identity#/recv
{"accepted" : false}

serveur ne répond
pas avant timeout

{"accepted": false}

vérifie champ accepted

alt

accepted == true

TCP send
{"accepted" : true}

A

localhost: 10000
n'accepte plus
de nouvelles
connexions

accepted == false

TCP send
{"accepted" : false}

A

TCP close

A

FIGURE 5.11 — Diagramme de séquence a propos le processus de connexion au serveur distant

Monitoring du serveur

Dans l'intention de surveiller I’état du serveur, le protocole SNMPE] a été utilisé lors des projets
antérieurs. Ce protocole a été congu spécifiquement pour surveiller, diagnostiquer et administrer
des dispositifs. Presque tous les types d’appareils connectés & un réseau IP sont pris en charge, y
compris les serveurs, les imprimantes et les routeurs. Puisque le cahier des charges ne stipule qu'un
nombre réduit de métriques du serveur a surveiller, le protocole SNMP s’est montré comme une
solution simple & implémenter. Bien entendu, étant une solution existant depuis un bon nombre
d’années, la majorité des langages de programmation propose des bibliothéques logicielles pour

4. Simple Network Management Protocol
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exploiter SNMP.

Lors de ce mémoire, une premiére implémentation utilisant SNMP pour récupérer les valeurs du
serveur a été réalisée. Ce logiciel était capable de retrouver toutes les valeurs précisées dans le cahier
des charges sans présenter aucun probléme. Cependant, cette solution manquait d’évolutivité. En
effet, une quantité de code considérable était déja requise pour récupérer, traiter et sauvegarder
I'uptime du serveur ainsi que ’état des processus. En outre, les parties prenantes du projet avaient
exprimé le souhait de disposer d’'une application hautement configurable au niveau de la définition
des alertes. Ce dernier aspect augmentait encore plus la complexité du systéme.

Trouver une meilleure solution est alors devenu primordial. Pour ce faire, les différents logiciels
de monitoring disponibles sur le marché ont été étudiés. Quelques critéres ont été établis en vue
d’identifier celui qui est le plus adapté a ce projet. Premiérement, la solution devrait étre entiére-
ment gratuite. Plusieurs solutions payantes existent, mais leur cotit est important. Deuxiemement,
le logiciel devrait étre facile a utiliser et présenter une bonne et ample documentation. Ensuite, il
devrait étre hautement configurable, permettant de I’ajuster aux besoins de CERHIS. Finalement,
le logiciel devrait étre compatible avec le plus grand nombre possible d’appareils de CERHIS.

Aprés avoir posé ces critéres, trois solutions sont ressorties :

— Prometheus est un logiciel open source de monitoring et alerting toolkit qui est actuelle-
ment maintenu par la Cloud Native Computing Foundation’] Prometheus est basé sur le
modéle pull, mais offre aussi la possibilité de I'utiliser avec le modéle push. Quelques fonc-
tionnalités intéressantes proposées par ce logiciel sont la base de données orientée séries
temporelles, un modéle de données multidimensionnelles et la compatibilité avec Grafana.
Prometheus est une solution récente, créée seulement en 2012 et passée sous la respon-
sabilité de la CNCF en 2016. De ce fait, son paradigme est différent des applications de
monitoring traditionnelles. Prometheus se concentre sur les services [39] contrairement aux
applications classiques qui ont principalement la machine en téte.

— Zabbix est aussi un logiciel open source existant depuis 2001 et con¢u pour le monitoring
des divers dispositifs I'T. Son architecture est basée sur le modéle push. Zabbix exploite un
large spectre de protocoles afin de surveiller une infrastructure I'T. En outre, des agents sont
également proposés pour une grande variété de plateformes, notamment des agents pour
les systémes d’exploitation Linux et Android. Par rapport a Prometheus, cette solution est
un peu plus traditionnelle, méme si elle recoit des mises a jour assez réguliérement. Une
interface graphique permettant de configurer le monitoring et de visualiser les données est
incluse.

— PandoraFMS Community, tout comme les deux autres propositions, est aussi un logi-
ciel open source. Cependant, cette solution posséde également une version payante avec des
fonctionnalités supplémentaires. Etant une solution disponible sur le marché depuis 2004,
cette solution est similaire a Zabbix. Ces deux plateformes possédent quelques fonctionna-
lités exclusives, mais elles ne sont pas intéressantes dans le cadre de ce projet. D’un point
de vue du logiciel, Pandora est la solution qui a besoin de plus de ressources.

5. CNCF
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Le tableau suivant résume les principales différences entre les trois solutions.

Prometheus Zabbix PandoraFMS
Community
Modéle Pull Push Push

Gratuit (mais Version gratuite
Cort Gratuit certains agents  avec moins de
sont payants)  fonctionnalités

Base de Orientée séries

., Relationnelle Relationnelle
données temporelles
Agent . .
Android Non Oui Oui
Utilisation o,
CPU Basse Basse Elevé

TABLE 5.2 — Comparatif des logiciels de monitoring

Pour finir, le choix s’est porté sur Prometheus. PandoraFMS a été éliminé assez rapidement, car
cette solution est plus gourmande en ressources. De plus, I'image PandoraFMS pour le Raspberry
Pi semble étre payante. (La documentation n’est pas super claire sur cet aspect) L’agent Android
proposé par Zabbix était le plus grand atout de cette solution. Cependant, certains de ces agents
sont payants et ils sont tous proposés par de tierces parties. En outre, ils ne sont pas souvent mis
a jour et leur documentation est limitée.

Prometheus ressort donc comme étant le choix le plus stir. Tous les clients exporters disponibles
pour cette solution sont open source, mais créer des clients supplémentaires est également possible.
En effet, une bibliothéque logicielle est disponible en plusieurs langages de programmation, ce qui
rend I'implémentation facile a réaliser. De plus, Prometheus peut également étre utilisé comme une
simple base de données orientée séries temporelles. Cela permet donc de sauvegarder des valeurs
comme la tension de la batterie de CERHIS sans devoir recourir a d’autres bases de données.

L’architecture de Prometheus est présentée sur la figure [5.12] Comme expliqué précédemment,
Prometheus pull des métriques au niveau des différents services. Ces services peuvent exporter des
valeurs liées a I’état d’une machine, d’une application, d’une base de données ou de n’importe quel
autre composant pouvant étre surveillé par des métriques. Afin de pull les données, Prometheus
utilise le protocole HT'TP.

Lorsque la méthode pull ne peut pas étre utilisée pour communiquer avec certains services, Pro-
metheus propose d’utiliser le Pushgateway. Les services peuvent alors push les données sur le
Pushgateway et Prometheus effectuera le pull au niveau de ce dernier. Cette solution est parti-
culiérement intéressante pour surveiller les tablettes. En effet, le systéme d’exploitation Android
peut mettre en pause des services afin d’économiser de la batterie (mode Doze, voir section .
Cela rend la méthode pull inutilisable puisqu’il est impossible de prédire quand le service sera
disponible. Le dispositif Android doit donc utiliser la méthode push pour envoyer les données
dans les fenétres de temps autorisés par le systéme d’exploitation. Malheureusement, actuellement
aucun exporter de données n’est disponible pour Android, mais il pourrait étre développé.

20
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FIGURE 5.12 — Architecture de Prometheus

Prometheus peut aussi pull des données auprés d’une deuxiéme instance de Prometheus possible-
ment tournant dans un autre appareil.ﬂ Par exemple, ceci est intéressant si des multiples instances
sont déployées dans plusieurs localisations. En effet, cette fonctionnalité permet d’utiliser une ins-
tance Prometheus maitre qui centralise toutes les données des instances esclaves. Un exemple de
cette architecture de fédération est donné dans la figure Cependant, une connexion a Internet
est requise si les deux instances ne se trouvent pas dans le méme réseau local.

Finalement, un des outils plus importants de Prometheus est I’Alertmanager. En effet, grace a des
fichiers de configuration YAML, il est possible de définir des conditions d’alerte et le comportement
a adopter lorsqu’elles se produisent. Le Listing [1| affiche un exemple de la maniére dont une telle
alerte peut étre configurée. En 'occurrence, cette configuration vérifie si le serveur a redémarré
au cours des derniéres 10 minutes et génére une alerte si c’est le cas. L’Alertmanager, comme
son nom l’indique, collecte et traite toutes les alertes générées. De plus, ce dernier peut aussi
transmettre des messages d’alertes par email, par messages Slack ou par des webhooks. Cette
derniére fonctionnalité est trés intéressante, car elle permet donc de créer un service local qui peut
étre contacté a travers un webhook.

C’est cette approche qui a été implémentée dans ce mémoire puisque le Raspberry Pi n’a pas
accés a Internet. De ce fait, un service local, 'alert filter and collector service, recoit tous les
messages d’alerte envoyés par I’Alertmanager et puis il se charge de les transmettre au service
de communication. Le REST API webhook de ce service a été implémenté en utilisant le web
framework Flask. La figure [5.14] présente 'architecture compléte de cette solution. Vous pouvez
aussi remarquer que Grafana a été utilisé en tant qu’outil pour la visualisation de données. En
effet, cet outil supporte la base de données de Prometheus ce qui rend le processus de configuration

6. support for hierarchical and horizontal federation
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FIGURE 5.13 — Architecture de fédération de Prometheus [60]

extrémement simple.

Afin d’exporter les données sur ’état du serveur, les exporters node exporterm et process-exporterﬁ
ont été utilisés. Ces services doivent étre configurés sur la machine & surveiller. Plus de détails
concernant l'installation et la configuration de ces services peut étre trouvés dans [12) 13], 22].
La figure présente un diagramme de séquence sur le processus de monitoring en utilisant le
node__exporter. Ces deux exporters possédent des dashboards déja disponibles sur Grafana, ce qui
simplifie la visualisation des métriques. Un exemple de la visualisation des données exportées par
le node_ exporter est exposé dans la figure [5.15]

Cependant, l'utilisation de Prometheus apporte un nouveau probléme au prototype. En effet,
comme expliqué précédemment, la solution de communication utilise le protocole MQTT qui est
basé sur le modéle publish-subscribe. En revanche, Prometheus utilise le protocole HTTP et le
modeéle pull pour échanger des données. Cela complique énormément ’envoi de données et rend
impossible 1'utilisation de I'architecture de fédération de Prometheus. Par conséquent, lors de ce
prototype, seulement 1’envoi des alertes a été implémenté. Les alertes suivent un modéle push, ce
qui peut facilement étre remplacé par un MQTT publish.

7. Exporte des métriques liées & 1’état de la machine hote
8. Exporte des métriques liées aux processus de la machine hote
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groups:
- name: Default Server Monitoring
rules:
- alert: ServerRestart
expr: node_boot_time_seconds != node_boot_time_seconds offset 10m
for: 2m
labels:
severity: critical
annotations:
summary: "Instance {{ $labels.instance }} was down very recently"
description: "{{ $labels.instance }} of job {{ $labels.job }} restarted
at least once in the past 10 minutes"
message: 'Serveur {{ $labels.instance }} a redemarre au moins une fois

lors des dernieres 10 minutes '

Listing 1: Configuration de 'alerte relative au redémarrage du serveur

Centre hospitalier

- -
Alert filter an_d Sender service Log|<:|e_l de_ \
Il | collector service communication

TCPAP Thingstream MQTT :
Client SDK mammmem—— e Thingstream
HTTP
Prometheus e
Serveur
distant

K Grafana Technicien j

Légende:

v )

— Protocole de communication

— Communication (protocole non spécifié)

FIGURE 5.14 — Architecture du logiciel de monitoring aprés I'ajout de Prometheus
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FIGURE 5.15 — Exemple de visualisation des données exportées par node_ exporter avec
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FIGURE 5.16 — Diagramme de séquence du processus de monitoring de 1’état du serveur CERHIS.
Ce processus est répété toutes les 15 secondes. Le MQTT publish a lieu comme décrit dans la

section Envoi de données.
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Mappage du réseau local

Le mappage des dispositifs connectés au réseau est une étape essentielle avant de commencer a
surveiller leur présence. Cette étape pourrait étre remplacée par une configuration manuelle, mais
cela a plusieurs désavantages. En effet, cela demanderait qu'un technicien encode manuellement
toutes les adresses IP ou MAC des dispositifs connectés. Cela peut étre une possible source d’erreur
qui engendrait des problémes lors du monitoring. En outre, la configuration devrait étre modifiée
a chaque fois qu'une nouvelle machine est ajoutée au réseau de CERHIS.

Automatiser le processus de mappage permet donc de corriger ces problémes. Grace au protocole
ARPEL mapper le réseau est facile a exécuter. Ce protocole est généralement utilisé pour traduire
des adresses de la couche réseau (IP) en adresses de la couche de liaison (MAC). La figure
montre un exemple sur le fonctionnement de ce protocole. Briévement, un hote broadcast une
requéte ARP a travers le réseau local contenant une adresse IP. Si une machine de ce réseau s’est
vu attribuer 'adresse IP incluse dans la requéte, elle répond alors a I’hote avec son adresse MAC.
Les machines restantes regoivent également la requéte, mais comme leur adresse IP ne correspond
pas, elles ignorent la demande.m

Looking for physical address of a
node with IP address 141.23.56.23

L[ o | -2
— ) IR MR e

System A + System B
L

a. ARP request is broadcast

The node physical address
is A4:6E:F4:59:83:AB

= - g
%—*\
=

System A

System B

oY e =

b. ARP reply is unicast

FIGURE 5.17 — Exemple de fonctionnement du protocole ARP. Dans cet exemple, le systéme B
posséde 'adresse TP 141.23.56.23 [32]

Afin de mapper le réseau, il suffit alors d’envoyer une requéte ARP pour chaque adresse IP possible.
Les dispositifs connectés répondront tous "présent" au moment ou ils recevront une requéte qui
leur est destinée, permettant de réaliser le mappage assez rapidement. Le logiciel NMAP a été
employé car il est open source. L’application Fing [I1] a été considéré comme une alternative, car
elle est efficace pour identifier le systéeme d’exploitant des différentes machines connectées dans
le réseau. Cependant, cette application est payante, d’oul la raison pour laquelle elle n’a pas été
choisie.

9. Address Resolution Protocol
10. ceci présume qu’aucune personne malveillante n’est connectée dans le réseau. Pour plus d’informations a ce
sujet, vous pouvez effectuer des recherches sur P’ARP poisoning
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La bibliotheque logicielle de NMAP sur Python a été exploitée pour interfacer avec le logiciel
NMAP et traiter plus facilement le résultat du mappage. De plus, une base de données SQLite a
été utilisée pour enregistrer la liste des dispositifs trouvés. La figure affiche le diagramme de
la table utilisé pour stocker les informations sur les dispositifs.

device

mac_address

ip

device_type
vendor

discovery_date

FIGURE 5.18 — Schéma de la table utilisée pour enregistrer les informations sur les dispositifs

Comme expliqué plus tot, le logiciel de monitoring est constitué de plusieurs services et le mappage
correspond a I'un d’entre eux. Afin de rendre le résultat accessible aux services restants, une API
REST a été implémentée en utilisant le web framework Flask. Ceci permet aux services qui
nécessitent de la liste de dispositif de 'obtenir a partir d’'une requéte HTTP GET.

Finalement, lorsque le service de mappage a été testé pour la premiére fois, il n’était pas capable
d’identifier tous les dispositifs connectés sur le réseau. En particulier, cela semblait toujours se
produire avec le méme sous-ensemble d’appareils Android qui était connecté au réseau a travers le
Wi-Fi. Ceci était un énorme probléme puisque CERHIS posséde des tablettes Android. Pour tenter
de résoudre ce souci, la premiére proposition fut de réduire la périodicité de ’envoi des requétes
ARP. Ceci a permis de détecter quelques dispositifs supplémentaires, mais quelques smartphones
continuaient a poser le méme probléme. La deuxiéme technique a été de suivre le chemin inverse.
En effet, au lieu de diminuer la cadence, I'idée fut de réaliser plusieurs mappages consécutifs pour
inonder le réseau avec plusieurs requétes. Grace a cette deuxiéme approche, tous les appareils
ont pu étre trouvés. Finalement, la solution implémentée est un hybride de ces deux techniques.
Premiérement, un scan avec une faible cadence est exécuté. Ensuite, trois mappages sont effectués
en succession. Lors des tests réalisés, cette derniére solution s’est montrée 100% efficace.

Finalement, la décision a été prise de ne scanner le réseau qu’une seule fois lorsque le service est
lancé. On peut s’attendre a ce que 'ensemble des appareils de CERHIS reste assez constant dans
le temps. En outre, scanner le réseau en continu conduirait a deux situations difficiles a gérer qui
sont :

— En cas de disparition d’un appareil, il ne serait pas trouvé durant le scan plus récent. Quelle
action devrait alors étre adoptée dans cette situation? Retirer le dispositif de la liste ou
ignorer sa disparition ? Il est impossible de savoir exactement ce qui s’est passé et adapter
un des deux comportements ne permettrait pas de résoudre entiérement le probléme.

— Realiser un balayage en continu rendrait impossible la connexion temporaire d’appareils.
En effet, un technicien pourra nécessiter de connecter son ordinateur ou smartphone pour
accéder au serveur ou a l'interface de visualisation de données. Si un scan en continu est
effectué, ce dispositif serait détecté et ajouté a liste d’appareils de CERHIS, méme s’il n’en
fait pas partie.
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— Enfin, un balayage du réseau utilise une grande quantité de ressources sur la machine qui
exécute le service, mais aussi sur les dispositifs du réseau puisque les trames (frames) sont
broadcast.

Si un appareil doit étre ajouté ou retiré du réseau, il suffira alors de redémarrer manuellement le
service et les modifications seront prises en compte assez rapidement.

Surveiller la présence des divers composants

Une fois le mappage du réseau terminé, la liste des machines connectées peut étre utilisée pour
connaitre les adresses IP et MAC des dispositifs & surveiller. Généralement, le protocole ICMP
ECHO, aussi connu sous le nom de Ping, est employé afin de savoir si un dispositif est toujours
connecté au réseau. Des requétes I’'ECHO (echo-request) sont transmises par le dispositif désirant
connaitre s’il sait contacter ’appareil destinataire. Ensuite, le destinataire recoit la demande et
envoie une réponse echo (echo-reply) a I'émetteur. Ce procédé est résumé sur la figure m

ICMP Request

Gi0/2 Gi0/3————Gi0/1

192.168.1.0 /24

ICMP Reply

FIGURE 5.19 — Exemple d’'un Ping (ICMP echo-request et ICMP echo-reply)

A

Cependant, de nombreux pare-feux bloquent ce type de trafic, ce qui rend impossible de connaitre
si ’appareil est connecté au réseau. En revanche, le protocole ARP n’est presque jamais bloqué, car
il est nécessaire afin que les dispositifs puissent communiquer. Mais, comme mentionné ci-dessus,
les demandes ARP sont broadcast & travers tout le réseau, ce qui peut générer beaucoup de trafic
et avoir un impact sur les performances de ce dernier. De ce fait, dans un premier temps, NMAP a
été employé pour monitorer les appareils. Cela permettrait de laisser le logiciel choisir la méthode
idéale pour surveiller chaque dispositif.

Cette implémentation s’est avérée efficace & détecter si un appareil était connecté. Au contraire,
elle ne s’est pas montrée aussi fonctionnelle du point de vue de I'utilisation des ressources, créant
des pics d’utilisation du CPU de l'ordre de 60%. Sachant que les pings doivent étre effectués assez
fréquemment, cette méthode a du étre abandonnée. En effet, une utilisation élevée du processeur
aurait entrainé une haute consommation d’énergie, ce qui aurait engendré des problémes lorsque
I’appareil serait alimenté par une batterie.

La bibliothéque logicielle scapy a été manipulée par la suite pour concevoir une solution plus
adaptée au contexte de ce projet. Scapy permet de générer manuellement des paquets et des
trames de plusieurs protocoles. Puisque les adresses IP et MAC sont connues (grace au scan), il
est alors facile de créer un paquet ICMP et de ’encapsuler par une trame qui contient l’adresse
MAC du destinataire. Ceci retire la responsabilité au systéme d’exploitation de créer la trame
et optimise tout le processus. En effet, si jamais la MAC ne se trouve pas dans la table ARP,
le systéme d’exploitation doit broadcast une requéte ARP. Ajouter manuellement ’adresse MAC
évite ce broadcast.
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Cette méthode fonctionne avec la majorité des dispositifs, mais ne résout pas le probléme lorsque
le pare-feu de ’appareil filtre les paquets ICMP. De ce fait, si un dispositif ne répond pas & une
demande d’ECHO aprés 2 secondes, une requéte ARP contenant I'adresse IP de ce dispositif
est broadcast dans le réseau. La combinaison de ces deux procédés permet d’avoir un taux de
succés extrémement élevé. Cependant, méme en recourant a ces deux techniques, il est arrivé que
certains smartphones Android ne répondissent & aucune des demandes. Ce comportement était
assez rare, mais avait tout de méme un impact sur la qualité de la solution. Pour le résoudre, une
approche assez similaire a celle du mappage du réseau a été utilisée. Lorsque ’appareil ne réagit
a aucune des deux requétes précédentes, de multiples paquets ICMP sont envoyés en succession
pendant une période de 4 secondes. Ces paquets sont également encapsulés dans une trame qui
contient l'adresse MAC du destinataire. Enfin, la combinaison de ces trois techniques a permis
d’atteindre une bonne détection de la présence des dispositifs. De plus, il n’a pas été possible de
reproduire le méme probléme avec les smartphones Android lorsque les 3 techniques sont utilisées.
Un diagramme de flux du processus de monitoring est présenté dans la figure [5.20]

Envoi paquet ICMP
encapsulé dans une trame
avec la MAC de destination

timeout = 2s

Mis a jour de la métrique de
présence du client de
Prometheus

Sleep(60s)

Réponse
obtenue?

Dispositif présent

Non

Broadcast requéte ARP
timeout = 2s

Réponse
obtenue?

Non

Envoi paquets ICMP
encapsulé dans une trame
avec la MAC de destination

timeout = 4s

Réponse Oui
obtenue?

Dispositif absent

FIGURE 5.20 — Diagramme de flux du processus de vérification de la présence d’un dispositif
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Finalement, il fallait implémenter la sauvegarde des données de présence et produire les alertes
en cas de disparition d'un appareil. Cela aurait pu étre développé manuellement. Mais, puisque
Prometheus était déja déployé comme base de données et gestionnaire d’alertes, 1'utiliser également
pour stocker les informations sur la présence des appareils semblait étre la solution plus naturelle.
En outre, cela permet aussi d’exploiter toutes les capacités de gestion d’alertes pour configurer et
générer des messages lorsqu’un dispositif est manquant. Pour exporter les données de présence, le
client Prometheus pour Python a été utilisé. L’architecture finale de la solution de surveillance est
exposée dans la figure .21 La figure [5.22] illustre l'interface graphique permettant de visualiser
les données de présence des dispositifs. Ce dashboard de Grafana a été créé spécifiquement pour
ce projet.

TCP/IP Thingstream

Client SDK Thingstream

g HTTP

Y

Légende:
— Protocole de communication/transfert de données

- Protocole de résolution d'adresse (ARP)

— Communication (protocole non spécifié)

FIGURE 5.21 — Architecture compléte du client de monitoring

60
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FIGURE 5.22 — Exemple de visualisation des données de présence avec Grafana

Maintenant que ’entiéreté de la solution de monitoring a été présentée, il est possible de revenir
sur quelques détails qui ont été omis sur les sections antérieures pour faciliter les explications.
Premiérement, la configuration actuelle de Prometheus permet d’identifier et envoyer des messages
pour quatre types d’alertes qui sont :
— ServerRestart : Cette alerte emploie les données exportées par le node_ exporter afin de
repérer si le serveur a redémarré au cours des 10 derniéres minutes.

— Process Down : Détecte si un des processus surveillés par le service process-exporter a
été interrompu. La liste des process monitorés est définie dans le fichier de configuration
de process-exporter.

— DeviceDown : Exploite les données relatives a la présence des dispositifs exportées par le
service device monitoring pour vérifier si un appareil est absent depuis plus de 2 minutes.

— InstanceDown : Cette alerte a lieu si un des services exporters utilisés par Prometheus
pour obtenir les données cesse de répondre aux requétes HTTP.

Ces quatre alertes correspondent a ce qui était initialement demandé dans le cahier des charges.
A Tavenir, d’autres alertes pourront étre ajoutées par le biais des fichiers de configuration de
Prometheus, comme celui illustré dans le listing [I}

Deuxiémement, le sender service ne se limite pas a transférer les alertes envoyées par le logiciel
alert filter and collector. En effet, lors de son initialisation, le sender service essaye de contacter
le network mapper afin d’obtenir la liste de dispositifs. Cette liste est ensuite transmise au service
de communication qui I’envoie au serveur.

Enfin, alert filter and collector service emploie une base de données SQLite afin de sauvegarder de
facon permanente toutes les alertes générées par Prometheus. En cas de défaillance de la solution
de communication, les techniciens pourront récupérer le fichier de la base de données et avoir accées
a un historique des événements, méme plusieurs jours aprés qu’ils se soient produits. Le schéma
de la base de données est illustré dans la figure |5.23
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id int(11) AT PK

alertname
node
message
severity
status
start

end

type

process_down_alert device_down_alert

int(11)
°
mac_address

rocess
P device_type

FIGURE 5.23 — Schéma de la base de données du alert filter and collector service

5.1.3 Sécurité

La sécurité ne figurait pas parmi les objectifs du cahier des charges, d’oi la raison pour laquelle elle
n’a pas vraiment été prise en compte lors de la réalisation de ce prototype. En fait, les hypothéses
suivantes ont été faites :

— Aucun agent malveillant n’est connecté au réseau local de CERHIS.

— Aucun dispositif malveillant ne peut se connecter au réseau de Thingstream. FEn particulier,
aucun agent malveillant ne pourra se faire passer par un client SN-Thing.

Cette derniére hypothése se traduit donc par une confiance totale dans le systéme d’authentifica-
tion de la carte SIM de Thingstream et du réseau GSM. Cependant, dans une version finale du
client, faire cette hypothése ne serait peut-étre pas judicieux. Il est fortement recommandé qu'une
technique d’échange de clés soit implémentée entre le serveur et le client de communication afin
que les transmissions entre les deux instances puissent étre cryptées. Ceci empécherait donc d’étre
complétement du systéme de sécurité de Thingstream qui nous est inconnu. En outre, le chiffre-
ment des données permettrait d’étre protégé contre des attaques sur le réseau GSM. Ces attaques
ne sont pas faciles & conduire, mais peuvent potentiellement exposer les informations transmises
dans le réseau. [42]

5.2 Serveur

Le serveur distant est une partie intégrale de la solution finale. Il permet aux techniciens de
consulter I'état actuel de 'infrastructure méme s’ils ne se trouvent pas dans le centre hospitalier.
Les SMS ne sont utilisés que pour les prévenir en cas de défaillance d’'un des composants de
CERHIS. Cependant, certaines de ces défaillances peuvent étre de courte durée, voire méme un
faux positif. En outre, les SMS n’offrent pas une vue d’ensemble sur la liste des composants
et I’historique des alertes. Le serveur cherche donc a surmonter ces problémes en sauvegardant
toutes les informations sur une longue période et en proposant un accés facile aux données a
travers une interface graphique. Les informations sur le serveur seront également mises a jour en
cas de changement, mais cela ne se fera pas par SMS.
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L’application s’exécutant sur le serveur est beaucoup plus simple que celle du client. En effet, le
serveur ne fait que : recevoir des informations déja traitées par ce dernier, les stocker sur la base de
données et les rendre accessibles aux techniciens. De ce fait, I’architecture du logiciel est composée
par les trois parties suivantes :
— Le client MQTT, ou Thingstream IP-Thing, qui regoit tous les messages publiés sur les
topics device/#identity# /startup et device/#identity# /post.

— Une base de données capable de stocker toutes les informations envoyées par plusieurs
clients.

— Une application ou un service permettant de facilement visualiser les données se trouvant
sur la base de données.

La figure [5.24] illustre cette architecture. L'implémentation de chaque composant sera exposée au
cours des trois sections suivantes.

Thingstream MQTT
pah €O

Broker

Légende:
— Protocole de communication/transfert de données

—— Communication (protocole non spécifié)

FIGURE 5.24 — Architecture simplifiée de 'application tournant sur le serveur distant

5.2.1 Base de données

De nos jours, plusieurs types de bases de données existent sur le marché, mais elles sont sou-
vent classées selon deux modeles : le modéle relationnel et les bases de données NoSQL (non
relationnelles). Ces derniéres abandonnent les propriétés ACIDE en faveur d’une plus haute dis-
ponibilité, de bonnes performances méme lorsqu’une grande quantité de données doit étre traitée,
et extensibilite[]

Cependant, en raison des limitations de la solution de communication, seulement des mises a jour
concernant 1’état des alertes et la liste des dispositifs seront envoyées au serveur. Les métriques
collectées par Prometheus ne seront stockées que sur le Raspberry Pi. Cet aspect a une grande

11. atomicité, cohérence, isolation et durabilité
12. scalability en anglais
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influence sur le choix de la base de données. En effet, ceci diminue fortement la quantité de
données que le serveur devra enregistrer. En outre, toutes les informations envoyées par le client
sont également stockées sur celui-ci sur des bases de données SQLite. Cela veut donc dire que
les données transmises sont déja formatées selon le modeéle relationnel. Il apparait tout a fait
évident que la base de données du serveur suive le méme modéle, puisque cela réduit le nombre
de technologies & maitriser pour travailler sur ce projet.

Le schéma de la base de données du serveur peut donc étre similaire a ceux présentés sur les
figures [5.18] et [5.23] La grande différence c’est que les diverses tables peuvent étre combinées
sous un méme schéma. Une base de données SQLite pourrait également étre utilisée du cété du
serveur, mais cela présenterait énormément de problémes plus tard lorsque celui-ci recevrait des
informations de multiples clients. SQLite a une faible extensibilité et est optimisé pour les petites
bases de données. Cependant, la base de données du serveur doit pouvoir stocker les informations
de plusieurs clients. Le choix de SQLite n’est donc pas le plus judicieux pour ce projet.

Il existe sur le marché des alternatives qui sont également open source et plus puissantes que
SQLite. Contrairement a cette derniére, ces bases de données ne sont pas autonomes, elles ont
besoin d'un serveur[™| pour fonctionner. Elles suivent donc le modéle client-serveur pour échanger
des données. Les 3 principales alternatives sont :

— MySQL

— PostgreSQL

— MariaDB

N’importe laquelle des trois possibilités aurait pu étre déployée. Ce projet ne posséde pas beaucoup
de contraintes sur cet aspect et la structure des données a stocker n’est pas complexe. MySQL a été
choisi parque que c’est une des plus répandues et, traditionnellement, celle qui est employée quand
quelqu’un désire apprendre & manipuler des bases de données. En outre, puisque son utilisation
est largement répandue, une grande majorité des outils de visualisation sont compatibles avec ce
choix. Ce dernier aspect sera important plus tard lors de la définition de I'outil de visualisation
de données.

Afin de communiquer avec la base de données, la bibliothéque logicielle SQLAlchemy a été mani-
pulée. Elle permet de faire abstraction de toute la partie liée aux requétes SQL. Cela a contribué
a réduire le temps de développement et a diminuer la complexité du code. Le schéma de la base
de données du serveur distant est illustré dans[5.25] Veuillez noter 'ajout du thingstream_ id dans
chaque table, ce qui permet de différencier les données en fonction du centre hospitalier. En outre,
la table thingstream device a également été additionnée pour enregistrer les valeurs liées a la
vérification de I'identité d’une application.

5.2.2 Implémentation des fonctionnalités
Client MQTT

Tout comme la base de données, le logiciel du serveur est assez simple. La bibliotheque logiciel
Python Eclipse Paho MQTT a été utilisé pour implémenter le client qui recoit tous les mes-

13. Ce serveur peut correspondre & la méme machine du serveur distant ou & une seconde machine complétement
différente. Jusqu’a présent, le mot serveur a été utilisé pour désigner ’ensemble constitué par le client MQTT,
la base de données et la visualisation de données. En revanche, lors de la communication entre ces composants,
certains jouent le role de client et d’autres celui du serveur. Par exemple, la solution de visualisation de données est
un client qui se connecte au serveur de la base de données. Désormais, si les mots serveur et client sont soulignés,
alors ils correspondent & ce dernier cas et non pas aux solutions créées dans ce mémoire.
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FIGURE 5.25 — Schéma de la base de données du serveur

sages publiés par les SN-Things. Cette bibliothéque posséde énormément de documentation et
d’exemples d’utilisation en ligne.

Comme expliqué au début de cette section, ce client est abonné a deux topics. Le premier, devi-
ce/#identity# /startup, est le topic utilisé par les SN-Things lorsqu’une application essaye de
s’authentifier aupres du serveur. Afin de vérifier I'identité, le serveur compare 1'id envoyé par I'ap-
plication et la valeur #identity# avec des valeurs encodées au préalable sur la base de données.
En cas de correspondance (non-correspondance), le serveur répond avec un message autorisant
(refusant) la demande de connexion de I'application. Ce message est lu par le client de communi-
cation tournant sur le Raspberry Pi qui, en fonction de la réponse, décidera ensuite de maintenir
ou fermer la connexion avec I'application .

Le deuxiéme, device/#identity# /post, correspond au topic employé pour transmettre les don-
nées relatives aux alertes et aux dispositifs. Dans ce cas, le serveur lit d’abord le type des données
et ensuite enregistre les sur la table de la base de données qui correspondant au type présent dans
I’en-téte.

Afin de s’adresser a un SN-Thing en particulier, le serveur publie des messages sur le topic de-
vice/#identity# /recv. Actuellement, seulement le message d’acceptation ou de refus de la
connexion est transmis. Ce message prend la forme suivante :

{

"id" : #id#,
"accepted" : #valeur booleenne#

by
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Finalement, la figure [5.26] illustre le processus lié a la vérification de I'identité d’une application.

Base de
données

Client de
Communication

Publication device/#identity#/startup '
{"id" : #client_id#, location : #Iocation#}‘;

>

Serveur

SELECT thingstream_id,raspberry_id
FROM thingstream_device;

© INSERT INTO thingstream_device
' (thingstream_id, raspberry_id)
| VALUES (#identity#,#client_1id#);
! &

|_'_|‘

T Technicien

]

vérifie si thingstream_id == #identity#

et

raspberry_id == #client_id#

alt

valeurs BD
et client
correspondent

Publication device/#identity#/recv
{"accepted" : true}

A

valeurs BD
et client ne
correspondent
pas ou
manquantes

Publication device/#identity#/recv
{"accepted" : false}

A

FIGURE 5.26 — Processus de vérification de l'identité d'une application par le serveur. Ce dia-
gramme complémente celui de la figure [5.11
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Interface graphique

Le dernier point lié a ’application du serveur correspond a 1’outil de visualisation de données. Il
est primordial que les techniciens puissent vérifier I’état de l'infrastructure de CERHIS et trouver
la source de la défaillance, s’il y en a une. En conséquence, un outil adapté aux données du projet
est requis. Ils peuvent étre classés sous trois grandes catégories : les bibliothéques logicielles, les
dashboard, et les outils Business Intelligence (voir section .

Les outils Business Intelligence ont été abandonnés en premier. Généralement, leur utilisation est
associée avec un cott élevé et la quantité de données traitée actuellement ne requiert pas I’emploi
d’un tel outil. En effet, la quantité d’informations traitées ici n’entre pas dans la catégorie des Big
Data. En outre, le cahier des charges ne spécifie pas la nécessité de trouver une tendance dans les
données.

La décision se portait donc sur I’emploi d'un d’un outil dashboard ou d'une bibliothéque logicielle.
Cette derniére permet de créer une solution complétement customisée pour le projet, tirant le
meilleur parti des données. En revanche, partir sur cette route demande une charge de travail
importante. Il y a toute une logistique associée a cette approche comme le développement d’un
site web, ou le choix de la meilleure maniére pour afficher les données. En particulier, pour ce
dernier point, il faut prendre en compte les 3 principes d'un bon outil de visualisation de données.
(Fiables, Accessibles, et Elégantes).

Ces mémes principes doivent étre suivis lors de 'emploi d’un outil dashboard. Mais, le grand
avantage est que ces outils aident 'utilisateur a accomplir cet objectif en offrant déja certaines
visualisations prédéfinies. De plus, ces affichages peuvent s’ajuster automatiquement aux données
(par exemple les axes d’un graphique). Finalement, les dashboard possédent aussi un certain degré
de customisation afin de laisser 'utilisateur adapter la visualisation a ses besoins. Tout cela est
souvent proposé sous la forme d’un logiciel facile & installer et ne demandant pas de connaissances
en programmation.ﬂ Le probléme majeur réside dans le fait que ces outils peuvent parfois ne pas
offrir un certain affichage qui est recherché.

Enfin, Grafana a été choisi comme solution de visualisation. Cet outil dashboard s’est montré
simple a manipuler lors de sa configuration pour la partie du client et 1'utiliser pour le serveur
permet d’avoir un ensemble de solutions plus homogéne. De plus, il est compatible avec la base de
données MySQL choisie antérieurement. A ce stade du prototype, créer une solution customisée
n’est pas le choix le plus pertinent. L’application du serveur risque d’évoluer énormément durant
les prochaines étapes si de nouvelles révisions sont apportées au client. Partir d’un dashboard
offre une immense flexibilité, car la visualisation peut étre modifiée en une question de minutes,
contrairement a l'utilisation d’une bibliothéque logicielle. La figure illustre l'interface du
serveur réalisé avec Grafana.

A Tavenir, Grafana pourrait étre remplacé si ce choix s’avére étre un facteur limitant du projet,
mais étant donné le grand nombre de plugins disponibles et qui ne fait qu’augmenter, cela pourrait
ne jamais arriver.

14. La manipulation des langages de requéte (SQL) peut étre nécessaire si la requéte souhaitée ne peut étre
construite a ’aide de constructeurs de requétes(query builders).
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FIGURE 5.27 — Interface de visualisation de données du serveur distant

5.2.3 Sécurité

Contrairement au client, le serveur a un accés a Internet. Le chiffrement des données devient
beaucoup plus important afin de protéger les échanges d’informations. En particulier, les identi-
fiants requis pour se connecter a Grafana ne doivent en aucun cas étre transmis sur Internet sans
utiliser des méthodes de cryptographie. De ce fait, le protocole TLS a été employé pour sécuriser
la communication entre tous les composants du logiciel. La figure [5.28 montre le fonctionne-
ment de ce protocole. Une fois qu’une connexion est établie entre deux parties (client-serveur), les
deux instances échangent des clés de chiffrement qui seront utilisées pour crypter les données. En
outre, le serveur envoie également un certificat qui permet de vérifier son identité auprés d’une
tierce partie de confiance (l'instance qui a délivré le certificat). Cette vérification évite que des
attaques de I'homme du milieu (voir figure puissent avoir lieu.

" SYN 1
» -
SYN/ACK
<
ACK
SSL Protocol version SSL Protocol version
Session ID ESTABLISHED Session ID

CLIENT HELLO

X s LYy L

List of Cipher Suites
CLIENT HELLO Extensions

* Selected Cipher
+ Server Certificate

SERVER HELLO Extensions
Client Certificate Request (Optional)

SERVER HELLO

+ Pre-master secret
* Client Cert (If requested)

PRE MASTER SECRET

SESSION KEY CREATION

vy &' 2

Server Authenticates the
Client (Optional)

I I Master secret is used to generate Symmetric session keys I I

[ CLIENT FINISHED [

I >1

. SERVER FINISHED |
=

I EXCHANGE MESSAGES I

I‘IIIIIIIIIIIIIIIIIIIIIIIIIIIllll.llllllll}l

FIGURE 5.28 — Digramme du déroulement du protocole TLS[19]
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Alice voudrait envoyer un
message a Bob.

Mais Damien
s'interpose...

Damien déchiffre le message,
le modifie, et le renvoie a Bob

FIGURE 5.29 — Exemple d’une attque de I'homme du milieu[I7]

La figure [5.30] illustre ou le protocole est déployé dans la solution implémentée dans ce mémoire.
Veuillez noter que les certificats utilisés par la base de données et Grafana ont été autosignés.
Ils ne protégent pas le client contre des attaques de 'homme du milieu, mais leur utilisation est
gratuite. IlIs peuvent donc étre exploités pendant la phase de développement pour éviter des cotits
non nécessaires. Lors du déploiement de la solution compléte, un certificat signé par une tierce
partie de confiance peut étre acquis pour remplacer les certificats autosignés

Serveur distant

c N

Base de
Client MQTT données Grafana

Thingstream
Broker

HTTPS
Légende:
---------- Protocole de communication/transfert de données avec TLS (données cryptées) D
Technicien

FIGURE 5.30 — Architecture finale de I'application tournant sur le serveur distant
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Chapitre 6

Tests et résultats

L’intégralité du logiciel de monitoring et les composants matériels ont été testés ensemble afin
d’évaluer la solution produite au cours de ce mémoire. Malheureusement, le prototype n’a pas pu
étre testé en conjonction avec l'infrastructure du CERHIS. A la place, les tests ont été réalisés
dans un réseau domestique/ Home Area Network (HAN). Les résultats obtenus ici peuvent ne pas
refléter entierement ceux qui seraient observés dans le réseau local de CERHIS. En effet, les deux
réseaux présentent les différences suivantes :

— Le réseau domestique est caractérisé par une multitude de dispositifs de types divers tels que
des smartphones, des décodeurs TV, des appareils de streaming sans fil et des ordinateurs.
Le réseau de CERHIS se compose principalement de tablettes, du serveur, des points d’acces
et potentiellement du controleur de charge solaire MPPT. Les différents dispositifs peuvent
agir difféeremment lorsqu’ils regoivent des requétes PING ou ARP. De plus, les topologies
distinctes peuvent avoir un impact sur le délai des réponses, ce qui peut aussi influencer le
monitoring des appareils.

— Le réseau domestique ne posséde aucun serveur similaire & celui utilisé par CERHIS. Un
Raspberry Pi 3B a été employé pour jouer le role du serveur de CERHIS et les node_ exporter
et process-exporter ont été configurés dessus. En revanche, contrairement a la situation du
serveur de CERHIS, presque aucun trafic de données dans le réseau domestique n’était
dirigé vers ce Raspberry. Cela peut aussi avoir une incidence sur les résultats du test.

— La couverture et la qualité des réseaux mobiles en Belgique sont différentes de celles de
la République Démocratique du Congo. Puisque le prototype n’utilise que le réseau 2G, la
disparité ne devrait pas étre frappante. Tout de méme, une couverture moins bonne peut
avoir un impact sur les capacités du prototype a se connecter au réseau et a transmettre
des informations.

— Finalement, le nombre de dispositifs connectés dans le réseau domestique varie en fonction
du moment de la journée. Cela est particuliérement vrai pour les smartphones qui se dé-
connectent lorsqu’ils ne se trouvent plus dans la maison. Le réseau de CERHIS est plus
stable, les tablettes sont assignées au centre hospitalier et ne devraient pas quitter les lieux.
Cela a un impact sur le nombre d’alertes produites au cours d’une journée, ce qui peut
influencer le fonctionnement du systéme. (Principalement la taille de la base de données et
la consommation énergétique)

Malgré ces différences, le réseau domestique offre tout de méme la possibilité de mettre a I’épreuve

le prototype. En effet, le test effectué sur cet environnement permet de vérifier qu’aucune erreur
majeure n’a été commise dans la conception de ce dernier. En outre, un ensemble de métriques
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surveillées est utilisé pour définir le comportement de base du prototype. Ces métriques seront
particuliérement intéressantes a 1’avenir pour comparer les résultats obtenus ici avec ceux d’un
futur test réalisé avec l'infrastructure de CERHIS.

6.1 Définition de ’environnement

Avant de présenter les résultats, ’environnement et les conditions du test doivent étre spécifiés
afin que les résultats puissent étre correctement interprétés. Le réseau domestique surveillé était
composé des dispositifs suivants :

— Modem sans fin Compal CH7465LG-TN (Modem Telenet)

— 1 décodeur TV (Telenet)

— 1 boitier multimédia Android

— 1 Google Chromecast

— 2 ordinateurs (Windows 10)

— 1 Access point (Telenet)

— 3 Smartphones (Android 10.0)

— 1 smartphone (Android 8.0)

— 1 Radio Internet

— 1 Raspberry Pi 3B+ (joue le role du serveur de CERHIS)

A cette liste s’ajoutent encore quelques dispositifs qui n’ont pas été monitorés, tels que deux or-
dinateurs portables supplémentaires. Ces machines ont été déconnectées du réseau avant que le
mappage soit effectué. Elles n’ont pas été monitorées afin de vérifier si leurs connexions intermit-
tentes affecteraient la surveillance des autres dispositifs. Ceci permet de simuler la situation ou
un technicien connecte momentanément son appareil au réseau local du centre hospitalier.

Les fichiers de configuration des exporters sont inclus avec le code développé au cours de ce
mémoire. La plupart des paramétres ont été conservés par défaut. Un processus Python sans
fin a aussi été lancé dans le Raspberry Pi 3B+ afin que le process-exporter puisse recueillir des
informations dessus.

Ceci reprend l'entiéreté de 'environnement du réseau domestique. Le client de monitoring utilisé
correspond a celui qui a été développé au long de ce mémoire. Pour rappel, il est constitué par les
composants suivants :

— Raspberry Pi 2B

— SIM80OL + carte SIM Thingstream

— XL4015

— Le nouveau boitier avec ventilateur

L’application de monitoring présenté dans la section était exécutée sur ce Raspberry Pi 2B.

Pour déployer le serveur de la solution de monitoring, la Google Cloud Platform[T4] a été utilisée.
Une instance d’une machine virtuelle tournait le client MQTT et 'application de Grafana, et
une instance MySQL a été employée pour la base de données. Il n’y a aucune raison particuliére
attachée a I'utilisation de cette plateforme au lieu de AWS ou Azure. Des instances dans les autres
plateformes pourraient étre exploitées avec le méme effet. De facon similaire, un serveur privé
pourrait étre également employé pour déployer cette méme application.

La figure illustre la maniére dont la solution a été déployée afin de réaliser ce test. Un service
node_ exporter a également été configuré sur le Raspberry Pi 2B exécutant le code du client de
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monitoring. Cet exporter a permis de collecter de nombreuses métriques sur le fonctionnement de
celui-ci, comme la température et 'utilisation du CPU. La section suivante reprend les résultats
du test.

Maison

Raspberry Pl 2B + SIM800L
Alert filter and Logiciel de
Sender service
collector service communication

LN Thingstream Thingstream
Client SDK Broker
Device Network
monitoring mapper
service service
o ( ) : : : i mysaL|
@ - ' 1
= ICViP : ' : Client MQTT
E ou ARP E g .
2 ; : : T iSED
A Q ﬁ Base de
: v données
HTTP HTTP G N\
Sy omestique | . > Instance BD
r\ n L\ J MySQL 5.7
) < HTTP z HTTPS Grafana

\ Instance VM /

Grafana Google Cloud Platform (serveur distant)

|

Légende:
— Protocole de communication/transfert de données
Protocole de résolution d'adresse (ARP)
Internet control message protocol (ICMP) ou protocole de résolution d'adresse (ARP)

- Protocole de communication/transfert de données avec TLS (données cryptées)

FIGURE 6.1 — Architecture compléte de 'environment de tests

6.2 Reésultats

Le prototype ainsi que toute la solution de monitoring ont été testés pendant une période de 3
semaines et demie en continu. Cependant, la solution de communication a été éteinte aprés 6
jours (ceci sera expliqué plus tard). Malgré cela, la partie restante de la solution de monitoring a
continué a fonctionner, seulement les avertissements par SMS et les données sur le serveur ont été
impactées.

6.2.1 Consommation énergétique

La premiére métrique du prototype surveillée fit la consommation énergétique. Connaitre sa
consommation est important afin de correctement dimensionner la capacité de la batterie requise
pour celui-ci. Le tableau |6.1| reprend les mesures qui ont été prises selon les situations suivantes :

— Fonctionnement normal (tous les services de monitoring en cours, tous les composants sont
utilisés)
— Fonctionnement normal, mais sans ventilateur
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— Fonctionnement normal, mais sans ventilateur et sans SIM80OL (mais avec le XL4015)
— Seulement le Raspberry (tous les services toujours en cours, mais un chargeur de 5V a été
directement connecté au Raspberry. Le step-down n’a donc pas été utilisé)

Situations Min Max Moyenne

Normal 2.5W 2.6W 2.53W
Sans ventilateur 2.3W 2.3W 2.3W

Sans ventilateur
et sans SIMSOOL

Seulement le
Raspberry Pi

21W  22W 2.14W

1.6W 1.7TW 1.66W

TABLE 6.1 — Consommation énergétique du prototype selon différentes situations

L’ensemble de ces mesures permet d’inférer plusieurs choses. Premiérement, 'efficacité du step-
down utilisé est aux alentours de 76% (voir eq. [6.1]). Cette valeur est inférieure a celle documentée
dans la fiche technique du XL4015 (85 — 90%). Cela est probablement dt & plusieurs raisons. En
effet, les valeurs mesurées ici ne sont pas trés précises ce qui peut influencer les résultats. En outre,
un chargeur de 5V a di étre utilisé pour alimenter le Raspberry Pi lorsque sa consommation a
été mesuré. En revanche, un chargeur de 12V est utilisé pour alimenter tout le prototype. Les
différentes pertes au niveau des chargeurs influencent le résultat. Finalement, des composants
de moins bonne qualité peuvent aussi provoquer une chute dans 'efficacité. Deuxiémement, ces
mesures permettent d’établir le bilan de la consommation énergétique du prototype. Ce bilan est
illustré dans la figure [6.2]

_ ¢nergie utile  1.61W

= = =0.76 6.1
g énergie totale  2.1W (6.1)

SIM800L
8%

Ventilateur Raspberry Pi
8% 64%

FIGURE 6.2 — Bilan énergétique du prototype
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Une batterie de 12V et 6Ah devrait suffire pour alimenter le prototype pour un peu plus d’une
journée. En revanche, ce temps pourrait étre diminué si un technicien accéde a l’application de
Grafana qui tourne sur le Raspberry. En effet, pendant I'utilisation de ce logiciel, la consommation
monte aux alentours de 3.5 pendant un court instant. Mesurer le vrai impact de ces piques de
consommation n’a pas été possible car le taux de rafraichissement du wattmeétre était trés faible.
En outre, un phénomeéne assez similaire est attendu lorsque le SIM800L transmet des informations
sur le réseau. Cependant, les limitations du wattmétre n’ont pas permis & nouveau d’obtenir des
valeurs a ce sujet. De ce fait, plus de tests devront été réalisés dans le futur par rapport a ces deux
cas.

6.2.2 Utilisation et température du CPU

Prometheus ainsi que tous les services du logiciel de monitoring se sont montrés peu gourmands
en ressources du CPU du Raspberry Pi. Sur les 3 semaines d’exécution, I'utilisation du CPU n’a
jamais dépassé les 10% (sur I'ensemble des 4 coeurs). L’utilisation moyenne était entre 1 et 2%.
Le graphique de la figure [6.3] illustre I’évolution de I'utilisation du CPU au cours de la période de
test.

5/20 5/22 2 6/3

== System - Processes executing in kernel mode 0.13 4.07
== User - Normal processes executing in user mode 127 23.47

Idle - Waiting for something to happen 370.87 394.93 391.08 390.20

FIGURE 6.3 — Evolution de I'utilisation du CPU du Raspberry 2B. Les valeurs sur le tableau sont

comprises entre 0 et 400 pour cent?®

2= Le Raspberry Pi a quatre coeurs et 'utilisation de chaque coeur est mesurée entre 0 & 100 pour cent.
La valeur sur le tableau correspond & ’addition de la valeur d’utilisation des quatre coeurs.

temperature

6/1 6/5

== chip sensor temp 2771 °C 35.24°C 31.12°C 29.86°C

FIGURE 6.4 — Evolution de la température du CPU du Raspberry 2B.
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L’évolution de la température du CPU est reprise sur la figure 6.4, Tout comme dans les tests réa-
lisés précédemment (voir section , le systéme de refroidissement du nouveau boitier controle
correctement la température du CPU. Il y a une légére augmentation au début du mois de juin,
qui atteint son pique aux alentours du troisieme jour. Cela est lié a une augmentation de la
température ambiante.

6.2.3 Détection d’alertes et envoi des messages

Cette partie était la plus complexe & tester. En effet, il est irréaliste de vérifier manuellement
I’état de tous les dispositifs du réseau de facon continue sur une période aussi longue. Cela crée un
probléme puisqu’il n’y a pas un ensemble de données avec lesquel il est possible de comparer ce
qui a été mesuré par le prototype. La stratégie pour examiner le fonctionnement de ce composant
a di étre modifiée.

En revanche, il est possible de vérifier manuellement si un message d’alerte envoyée par le prototype
correspond aux conditions actuelles de l'infrastructure. C’est donc cette approche qui a été prise.
Tous les SMS expédiés par le prototype ont été vérifiés ainsi que les messages transmis au serveur.
Pendant les 6 jours ou la solution de communication est restée connectée, sur 70 alertes envoyées,
une seule s’est révélée étre un faux positif. Cette alerte était liée a la disparition de la radio Internet
du réseau local, ce qui n’est jamais arrivé. Les données sur le serveur distant permettent de voir
qu’a peine trois minutes aprés sa déconnexion, la radio Internet était a nouveau marquée comme
étant présente (voir figure [6.5)).

Liste des alertes de type Device Down

node sS dev e status time end

192.168.0.183 00:22:61:E4:F1:24 IP RADIO resolved 2020-05-16 00:07:31 2020-05-16 00:10:31

FIGURE 6.5 — Données de 'alerte qui a été incorrectement signalée

Cette alerte pourrait étre liée & une déconnexion momentanée de la radio, mais cela ne peut pas
étre dit avec certitude. De ce fait, 'erreur est attribuée au prototype. Tout de méme, un faux
positif sur 70 alertes envoyées correspond a un taux d’erreur de moins de 2%, ce qui est trés
faible. En plus de vérifier la présence de faux positifs parmi les alertes, ce test a également permis
d’identifier les problémes suivants :

— Lorsqu’une alerte était en cours et qu’une deuxiéme était détectée, deux SMS étaient ex-
pédiés au technicien malgré le fait qu'un SMS ait déja été envoyé pour la premiére alerte.
Par exemple, supposons que trois appareils sont déconnectés depuis une heure et que le
technicien ait déja été averti a propos de leur disparition. Si un quatriéme dispositif se
déconnecte, quatre SMS étaient transmis au technicien, un par appareil absent. Ceci était
di au fait que Prometheus push une liste contenant I’entiéreté des alertes en cours chaque
fois qu’une nouvelle alerte est identifiée. Ce probléme a été résolu en ajoutant un filtre dans
le service Alert filter and collector. Ce dernier vérifie si un message a déja été envoyé dans
le passé et, si c’est le cas, il ne le push pas afin d’éviter un SPAM d’avertissements.

— Les données de Prometheus étaient horodatées en fonction du fuseau horaire UTC. En
revanche, les données du service network mapper étaient horodatées selon le fuseau horaire
local. Cela créait une incohérence dans les informations. Ce probléme a également été
corrigé en horodatant les données du network mapper selon le fuseau horaire UTC.
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— Certains smartphones Android éteignent le Wi-Fi pendant la nuit dans le but d’économiser
de la batterie. Cela s’est produit avec deux des quatre smartphones surveillés. Ce compor-
tement peut généralement étre désactivé dans le systéeme d’exploitation. Une autre solution
pourrait étre de faire taire les alertes de présence pendant la nuit. Cependant, ceci n’a pas
été implémenté dans le service de device monitoring.

— Le dernier souci détecté est lié a un bug dans le SDK de Thinsgtream. Le protocole MQTT
stipule que si un client et le broker n’ont pas communiqué pendant une certaine période,
les deux parties doivent échanger un PING pour vérifier que la connexion est toujours
active. La durée de cette période est définie a I’aide de la variable KEEP ALIVE et elle est
configurable. Cependant, le SDK de Thingstream impose que ce temps soit de 5 minutes,
indépendamment de la configuration passée. Cela pose un probléme puisque chaque PING
requiert deux messages qui sont chargés par Thingstream. Sur un mois, cela correspond a
un échange de plus de 17000 messages payants rien que pour les PINGs. Ceci se traduira
par un coit allant de quatre a presque neuf dollars selon le tarif choisi (voir figure .
Aprés avoir contacté le support technique de Thingstream, ils ont reconnu que c¢’était une
erreur de leur part et que le SDK allait étre révisé a ’avenir. Malheureusement, ils n’ont
pas donné une date et au temps de I’écriture de ce mémoire, le correctif n’est toujours pas
disponible. Cela est la raison pour laquelle le service de connexion a été déconnecté. En
quelques jours, le client avait largement dépassé son quota de messages et continuerait a
faire de méme s’il n’était pas arrété.

Name Price ($) Unit Description

52 per 12K MQTT-SN

MQTT Anywhere 12K $2.00 Block of MQTT message(s)
messages per month.

$1per 5Kk MQTT-SN

MQTT Anywhere 5K $1.00 Block of MQTT message(s)
messages per month.
MQTT Anywhere 2K $0.50 Block of MQTT message(s) 30.50 per 2K MQTT-SN
messages per month.
MQTT Anywhere 500 $0.25 Block of MQTT message(s) 50.25 per 500 MQTT-SN

messages per month.

MQTT Anywhere plans allow SIM based Things to send MQTT-SN messages to the Thingstream broker. Each plan
comprises a number of messages (the message block) for a given price per Thing per month.

Overage

Should a Thing enrolled on a plan exceed the maximum number of messages included in the message block for that plan,
then an additional message block will be allocated to that Thing and an additional charge for the message block will be
made. For example, a Thing enrolled on the MQTT Anywhere 5k plan sends 8,000 messages in a calendar month. The
charge for this will be $2.00 ($1.00 for the original 5,000 message block included with the plan plus an additional charge of
$1.00 for the additional message block of 5,000 messages).

FIGURE 6.6 — Prix des différent tarifs de Thingstream.
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6.2.4 Rapidité de la détection d’alertes

La dernieére métrique surveillée est la durée requise par le prototype pour détecter et prévenir un
technicien a propos de la disparition d’un dispositif. Ce test est facile & effectuer puisqu’il suffit de
manuellement déconnecter un appareil du réseau et de compter le temps passé jusqu’a la réception
du SMS. En revanche, ce temps n’est pas constant. Le service device monitoring ne controle la
présence des dispositifs qu’une fois par minute. Le temps d’envoi d’'un SMS sera plus ou moins
long en fonction du délai passé depuis la derniére vérification. De ce fait, les résultats présentés sur
le tableau correspondent a une moyenne réalisée sur 10 tests, permettant de mieux visualiser
quel sera le temps de réponse moyen du prototype.

Mesures Temps moyen Temps max Temps min
(S) (S) (s)

Détection
dispositif disparu
Délai configuration

56 78 41

Prometheus 120 120 120
Envoi du SMS 45 49 38
Total 221 243 206

TABLE 6.2 — Temps requis pour le prototype pour identifier, générer et envoyer une alerte a
propos d’'un dispositif qui s’est déconnecté du réseau (Les valeurs des colonnes max et min ne
correspondent pas forcément au méme test.)

Veuillez noter qu’en raison de la configuration actuelle, Prometheus attend toujours deux minutes
avant de déclencher une alerte. Ce temps peut étre réduit pour obtenir un message plus rapidement,
mais cela peut augmenter le nombre de faux positifs. En analysant les données recueillies par
Prometheus de plus prés, il est possible de constater qu’il faut généralement entre 41 a 78 secondes
pour détecter qu'un dispositif est absent du réseau (service device monitoring). Ensuite, une fois
que les deux minutes se sont écroulées au niveau de Prometheus, entre 38 a 49 secondes sont
requises pour que le SMS arrive chez le technicien. Ceci est lié au fait que les messages sont
ajoutés dans une file d’attente dans le client de Thingstream. Le SDK retire et traite un message
de la file une fois toutes les 30 secondes. Un processus assez similaire a lieu dans le sender service,
qui patiente une dizaine de secondes avant de tout transmettre au client de Thingstream. Cela
permet d’attendre pour vérifier si d’autres alertes doivent également étre envoyées. De ce fait, en
cas d’alertes multiples, les SMS sont expédiés en premier lieu au client de communication. Cela
évite la situation ot un SMS d’alerte serait trop retardé a cause de messages & transmettre au
serveur distant, car la file d’attente fonctionne sur le principe premier entré, premier sorti (FIFO).

Finalement, il est possible de conclure que le temps entre le début d’un événement (disparition
d’une tablette ou alerte dans le serveur) et la réception d’un SMS sera au maximum de 5 minutes.
Cette valeur parait tout a fait raisonnable, mais pourrait encore étre optimisée dans le futur. En
effet, avec des tests sur l'infrastructure de CERHIS il serait possible de configurer les différents
délais afin d’avoir le meilleur compromis entre rapidité, consommation énergétique et fiabilité des
alertes.
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Chapitre 7

Conclusion

Au cours de ce mémoire de fin d’études, une solution de monitoring pour le systéme d’information
hospitalier CERHIS a été développée. Pour ce faire, les éléments matériels a utiliser devaient étre
établis en tenant compte des particularités de I’environnement. En effet, le prototype présenté
ici est prét a fonctionner dans des milieux avec des températures élevées et sans acceés & une
connexion Internet filaire. Le premier probléme a été abordé avec le développement d’un boitier
spécifiquement congu pour abriter les différents composants électroniques. Parmi ces composants
figure un Raspberry Pi, qui fournit toute la puissance de calcul au prototype. Pour solutionner le
second, le choix s’est porté sur I'utilisation d’un module SIM800L et la plateforme de Thingstream.
Les tests réalisés sur ce prototype ont mis en évidence les bonnes capacités de refroidissement de
celui-ci. En outre, les problémes de communication rencontrés avec le SIM800L lors du projet
précédent ont été résolus. Cela a permis d’exploiter le SIM800OL de maniére trés fiable.

Le logiciel de monitoring développé est divisé en deux grandes parties. Premiérement, il y a le client
qui tournera sur le Raspberry Pi dans le centre hospitalier. Cette application est basée sur une
architecture de microservices et emploie le logiciel de Prometheus pour surveiller et stocker toutes
les informations relatives au monitoring des dispositifs. L’outil de visualisation de données Grafana
est couplé avec Prometheus pour donner aux techniciens un apergu de 'état de l'infrastructure
de CERHIS. Mais tout cela n’a pas été réalisé sans faute. Une premiére approche utilisant le
protocole SNMP a été tentée. Cette solution s’est révélée efficace, mais elle n’était pas évolutive,
ce qui causerait d’énormes problémes dans ’avenir. Ceci constitue la plus grosse erreur qui a été
commise lors de ce mémoire, puisqu'une recherche plus approfondie aurait montré que d’autres
solutions plus performantes étaient disponibles sur le marché. Heureusement, cette erreur a pu étre
corrigée avec l'utilisation de Prometheus. Toutes les alertes détectées par le logiciel Prometheus
sont transmises par SMS aux techniciens et vers un serveur distant.

La deuxieme partie de ce logiciel de monitoring consiste dans ’application tournant sur un serveur
distant. Elle centralise toutes les données envoyées par les clients et les rend accessibles aux techni-
ciens, méme lorsqu’ils ne se trouvent pas dans le centre hospitalier. Le systéme de communication
utilisé ne permet pas que toutes les métriques collectées par le client puissent étre transmises sur
ce serveur. Cependant, toutes les alertes y sont envoyées, incluant des mises & jour sur celles-ci.
L’outil Grafana a été employé pour offrir une visualisation des données du serveur.

Les résultats des tests effectués sur I'intégrité de la solution développée ont été prometteurs. Malgré
le fait qu’ils n’ont pas été réalisés en conjonction avec l'infrastructure de CERHIS, ils démontrent
les capacités du prototype, en particulier celles de I'application de monitoring. Cependant, tout
n’a pas été sans failles. Le SDK de Thingstream a présenté un bug qui a un grand impact sur
I'utilisation de cette plateforme. Le support technique de Thingstream a assuré qu’il sera corrigé
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a I'avenir, mais aucune date n’a été donnée quant au moment ou cela pourrait se produire.

7.1 Suggestions d’amélioration

La solution de communication avec Thingstream s’est montrée comme étant le goulet d’étrangle-
ment de ce prototype. Malgré sa fiabilité irréprochable, son architecture opére de maniére différente
que celle du logiciel de monitoring (sauf pour les alertes). En outre, la plateforme de Thingstream
n’a pas été congue pour transmettre le volume de données qui est acquis par Prometheus. Dans
I’avenir, une étude locale, c’est-a-dire en République Démocratique du Congo, doit étre réalisée
dans le dessein d’établir quelle est la solution de communication la plus adaptée pour ce projet.
En effet, Thingstream offre une grande fiabilité au détriment de la quantité d’informations qui
peut étre communiquée. Les deux autres solutions proposées (Routeur LTE et le protocole point
a point) peuvent résoudre le probléme lié au volume de données, mais pourraient avoir un impact
sur la fiabilité. C’est afin de comprendre ce dernier point que I’étude doit s’orienter, c¢’est-a-dire
trouver la solution proposant le meilleur compromis entre coft, fiabilité et quantité de données
qu’elle peut transmettre. Un deuxiéme point qui a encore besoin d’un peu plus de développement
est le circuit imprimé employé avec ce prototype. Le circuit imprimé réalisé au cours de 'année
précédente a été réutilisé cette année, mais il n’est plus adapté au nouveau prototype. En effet,
avec l'addition d’un ventilateur, il serait tout a fait intéressant de pouvoir connecter ce dernier
au Raspberry Pi dans le but de controler sa vitesse. Cela fournira une maniére simple de réduire
la consommation énergétique du prototype sans avoir un impact sur les capacités de refroidisse-
ment du boitier. En outre, cela permettra aussi de surveiller I’état du ventilateur. Derniérement,
cette solution doit impérativement étre testée dans I’environnement de CERHIS. Sans cela, les
différents parameétres ne pourront pas étre optimisés et des erreurs potentielles pourraient passer
inapercues.
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Annexe A

Tableau comparatif des réseaux

N\,

LTE-M Networks
® LTE-M National
NB-loT Networks

NB-loT Nationa

LTE-M & NB-loT Network National Deployment

FIGURE A.1 — Couverture des réseaux NB-IoT et LTE-M [15]
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FIGURE A.2 — Couverture du réseau publique LoRaWAN [1§]

FIGURE A.3 — Couverture des réseaux publique et de développement LoRaWAN [I§]|
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Annexe B

Protocole de test : Température et
Communication

Pour rappel, le prototype est constitué des composants suivants :

— Raspberry Pi 2B (plateforme)

— XL4015 (step-down)

— SIM800OL (modem)

— Carte SIM Thingstream

— Circuit imprimé permettant de connecter le Raspberry Pi et le SIMS800L

— Un boitier (avec ou sans ventilateur)
En plus du matériel requis pour le prototype, les composants suivants sont également nécessaires
afin de réaliser le test :

— Un Raspberry Pi connecté a Internet (le modéle n’a pas d’importance)

— Deux capteurs de température de type DS18B20

— Une résistance de 4, Tk}
Afin de mieux distinguer les deux Raspberry Pi, le Raspberry Pi 2B sera désormais nommé client.
Le Raspberry Pi connecté & Internet sera appelé serveur.

Avant de démarrer le test, il faut connecter les capteurs de température au serveur. La figurdB.]]
illustre comment effectuer ce branchement.

Le premier capteur de température doit étre placé a environ 1 cm au-dessus du circuit imprimé
qui est placé sur le client. Le deuxiéme capteur de température doit étre placé a plus ou moins
lem au-dessus du XL4015. La figure [4.10] illustre les régions o les capteurs doivent étre placés.

Ensuite, les scripts python doivent étre copiés sur le serveur et le client si cela n’a pas encore
été fait. Pour ce faire, vous pouvez utiliser le client SF'TP de votre choix. Les fichiers automa-
ted_ test.py, client_test.py, cpu_temp.py et MA2 Communication_ server.jar doivent étre copiés
sur le client. Le fichier server test.py doit étre copié sur le serveur. Sur ce dernier fichier, veuillez
configurer les variables CLIENT ID, USERNAME et PASSWORD avec des parameétres permet-
tant de se connecter a la plateforme de Thingstream. (Ces valeurs se trouvent sur votre portail de
Thingstream)

Pour lancer le test du coté du client, seulement le programme dans automated _test.py doit étre
exécuté. Ce programme se chargera de lancer tous les autres programmes requis pour le test.
Cependant, pour lancer le programme, les paramétres suivants doivent étre passés en argument
lors de I'exécution :

— -1 [int] : durée totale du test en seconds

— -t [int] : temps en seconds entre chaque mesure de la température du CPU
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FIGURE B.1 — Schéma des connexions des capteurs de température au Raspberry serveur

— -m [int] : temps en seconds entre la publication de chaque message
— -f [str] : nom du fichier avec les résultats

De fagon similaire, plusieurs paramétres sont requis pour exécuter le serser test.py. Les arguments
sont les suivants :

— -1 [int] : durée totale du test en seconds

— -t [int] : temps en seconds entre chaque mesure prise pas les capteurs DS18B20

— -f [str] : nom du fichier avec les résultats

Le protocole de test peut étre divisé en deux parties. La premiére partie a comme durée la va-
leur passée avec le paramétre r moins 900 seconds. Les 15 derniéres minutes (900 seconds) cor-
respondent & la deuxiéme partie du test. Cette premiére partie est composée par la succession
d’étapes suivantes.

1.

Deux cceurs du CPU du client sont soumis & un stress test. Ce stress test se prolonge
pendant toute la premiére partie du protocole de test.

En paralléle, le prototype publie un message sur le topic device/{identity}/post toutes les
-m secondes. Aprés avoir publié son message, le client attend pendant 2 minutes maximum
une réponse du serveur.

Le serveur recoit le message publié par le client et vérifie si ce message est valide. Le résultat
de cette vérification est enregistré sur le fichier avec le nom du paramétre -f. Ensuite, le
serveur publie une réponse sur le topic device/{identity}/startup.

Si le client recoit la réponse du serveur endéans les 2 minutes a la suite de ’envoi du
message, alors la réponse du serveur est écrite sur le fichier de nom -f. Dans le cas contraire,
un message d’erreur est écrit au lieu du message.

Pendant que les étapes précédentes ont lieu, le client enregistre la température du CPU
toutes les -t secondes sur un deuxiéme fichier de nom "temps -+ -f".
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6. Pareillement, le serveur enregistre aussi les températures mesurées avec les capteurs de
température sur un fichier de nom "temps + -f". Ces mesures sont aussi effectuées toutes
les -t secondes.

Lors des 15 derniéres minutes, seulement des mesures de température sont effectuées. Il est ainsi
plus facile de comparer la fagon dont le boitier ou les différentes solutions de refroidissement sont
capables de libérer la chaleur des différents composants. Lors de ce mémoire, tous les tests effectués
en suivant ce protocole ont été réalisés a ’aide des commandes suivantes :

Listing B.1 — Commande client
python3 automated test.py —r 18000 —t 30 —m 240 —f client test.txt

Listing B.2 — Commande serveur

python3 server test.py —r 18000 —t 30 —f server test.txt

Ceci veut donc dire que les tests avaient une durée de 5 heures, les mesures de température étaient
effectuées une fois toutes les 30 secondes et un message était publié par le client une fois toutes
les 4 minutes. Les deux commandes doivent étre lancées 1'une aprés l'autre sans aucun ordre
particulier.
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Annexe C

Photos du prototype

FIGURE C.1 — Face avant du boitier
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FIGURE C.2 — Face arriére du boitier
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FIGURE C.3 — Vue de la face supérieure sans le couvercle




Annexe D

Résultats des tests du boiter combinés par
zone
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FIGURE D.1 — Evolution de la température du CPU pour les 6 tests réalisés
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FIGURE D.2 — Evolution de la température dans la zone Raspberry Pi pour les 6 tests réalisés
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FIGURE D.3 - Evolution de la température dans la zone step-down pour les 6 tests réalisés
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Annexe E

Choix de la plateforme (Rapport du projet
2018-2019)

3.1.1 Choix de la plateforme

La plateforme est le composant le plus important de ce projet. En effet, son choix a des répercussions
sur 'entiéreté de celui-ci. La plateforme influence le choix des autres éléments, le code a produire, le systéme
d’alimentation et le cofit. Bien choisir ce composant est done primordial pour assurer la réussite du projet.

Lors des deux projets précédents, deux plateformes trés différentes ont été choisies. Comme expliqué dans
la section 1.3, le projet de monitoring s’est appuyé sur un smartphone Android, tandis que le projet de dimen-
sionnement a utilisé un Arduino MKR 1400 GSM. Cependant, lors de son mémoire, Martin Delobbe a trouvé un
probléme avec le systéme d’exploitation Android. De facon a diminuer la consommation énergétique du smart-
phone, Android posséde un mode appelé Doze mode qui empéche les applications de tourner en arriére-plan
pendant les moments d’inactivité du smartphone. [9] Pour pallier ce probléme, Martin suggére le remplacement
du smartphone par une Raspberry Pi. Les trois plateformes, Raspberry Pi, Arduino et smartphone, sont comparés

selon différents critéres dans le tableau 1.

Arduino MKR 1400 GSM
Prix 88,86 €[RS|
Envoi de SMS Oui
16mA [16]

Raspberry Pi
< 40 €|RS]
Nécessite un module
< 400mA [10, 15]
Elevée

Smartphone

Consommation énergétique

Puissance de calcul

Modularité Bonne

TABLE 1: Comparaison entre les différentes plateformes

Aprés une analyse approfondie des trois options, il ressort que la Raspberry Pi est effectivement la meilleure
plateforme pour réaliser ce projet. En effet, ’Arduino ne posséde pas une puissance de calcul suffisante pour
réaliser toutes les taches demandées et le smartphone n’est plus une solution viable pour ce projet. Toutefois, il
existe plusieurs modéles différents de la Raspberry Pi sur le marché. De ce fait, il faut également trancher entre

les différentes options disponibles et trouver le modéle le plus adéquat pour ce projet.
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Raspberry Pi Zéro WH | Raspberry Pi 2B | Raspberry Pi 3B | Raspberry Pi 3B+
Prix 19,90 €[LDLC| 36,53 €|RS] 35,66 €[RS| 35,66 €[RS]|
Consommation éner- 120mA 230mA 230mA

gétique (IDLE)?

Puissance de calcul Suffisante Elevée Elevée Elevée
comecic N oo | Vot | Wortisiem

TABLE 2: Comparaison entre les différentes Raspberry Pi disponibles

Finalement, puisqu'un port Ethernet était nécessaire pour connecter la Raspberry Pi a4 un router & Goma,
la Raspberry Pi 2B a été choisie. Selon [15], la consommation de ce modéle semble quand méme étre légérement
inférieure a celle de la Raspberry Pi 3B.* Cependant, ce dernier modéle reste tout de méme trés intéressant da
au fait qu'il peut également utiliser des réseaux Wi-Fi.

Le modéle 3B+ posséde une consommation presque deux fois plus élevée que le modéle précédent sans
apporter aucun réel avantage a ce projet. De ce fait, il s'avére que ce modéle n’est pas un bon choix. Derniérement,

le modéle Zéro WH peut se révéler trés intéressant si un port Ethernet n’est plus nécessaire.

93



Annexe F

Comparaison du coiit de ’envoi de données
par SMS et TCP (réseaux mobiles)

(Rapport du projet 2018-2019)

6.1 TCP vs SMS

Lors des tests réalisés en Belgique il a été constaté que les SMS ne sont pas le moyen idéal pour envoyer
des informations. En effet, un SMS permet d’envoyer jusqu’a 140 bytes et cotite 0,10 €11, ce qui nous donne le
rapport suivant :

140 bytes bytes

70: 0e — 1400 z (4)

En revanche, 0, 50€ permet d’envoyer 1 Mégabyte d’informations. Ceci se traduit par le rapport suivant :

1 %920 bu)‘.r}s . bytf’.‘a’
—T2 9097+ 100 2222 ?
0,50 € . € v

En effet, avee exactement le méme cofit, il est possible d’envoyer 1497 fois plus de données avec des messages
qui utilisent le protocole TCP a la place des SMS. Cependant, la réalité est un peu différente en République
démocratique du Congo (RDC). Grice aux recherches '? concernant les plans tarifaires des réseaux mobiles en
RDC, nous pouvons constater que les forfaits en RDC proposent certains services mais avec une durée limitée.
Par exemple, 5 dollars permettent d’envoyer 3000 SMS, mais seulement pendant une période 30 jours. Ce principe
s'applique également aux forfaits data o, par exemple, 20 dollars permettent d’obtenir 3.5Gb de data pendant

une période de 30 jours. 3

3000 = 140 bytes bytes
—— = 84000

SMS = 6
- 5% $ (6)

11. Cotit d'un SMS utilisant une carte prépayé Tempo Giga d’Orange. (08/05/2019)
12. Réalisées par Erica Berghman et Samuel Simweray
13. Les deux exemples sont basés sur des forfaits de l'opérateur Orange en RDC
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